CAPITULO 1

FINALIDAD DE LA LEY DE CIBERCRIMEN

1. BIENES JURIDICOS TUTELADOS

El espiritu del Proyecto de Ley de Delitos Informaticos o
Cibercrimen, identificado con el numero 4055 del Congreso de la
Republica, entendido éste como la “ratio legis™, lo encontramos
en la parte considerativa de la misma, en la cual se establece que es

necesario proteger lo siguiente:

a. Los derechos de la persona en cuanto a la integridad,
disponibilidad y confidencialidad de los sistemas que
utilicen tecnologias de la informacion y sus componentes,
a fin de garantizar certeza juridica en las transacciones
propias del comercio electréonico y, asi, armonizar
y contribuir con las disposiciones internacionales
relacionadas con la prevencion y sancion de los delitos
informaticos.

9 DU PASQUIER, Claude, Introduccion al Derecho, Editorial Juridica Portocarrero
S.R.L. 5ta edicion. Traduccion del francés por Julio Ayasta Gonzalez. Lima, Per.
1994. Pag.151. Este autor afirma que “segun el punto de vista en que uno se coloque.
la ratio legis puede ser considerada como el fin realmente querido por el legislador en
la época de elaboracion de la ley...”
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b. Contrarrestar los ataques cibernéticos de conformidad con
la normativa nacional e internacional.

Fundamentalmente, del analisis del contenido del citado
Proyecto de Ley, entendemos por bienes juridicos tutelados los
siguientes:

1.1 Lainformacién: Se protege la informacion en cuanto a
sus atributos consistentes en la integridad, disponibilidad
y confidencialidad.

1.2. El Patrimonio: Se protege el patrimonio toda vez
que se sancionan todos aquellos actos de transferencia
patrimonial no consentida por el propietario, asi como lo
relativo al dano informatico.

Asi también, se incluyen normas relativas a la seguridad
del Estado, y se regulan delitos contra el pudor y el honor de las
personas.

Es importante que los Estados pongan la debida atencion a
los asuntos de ciberseguridad, toda vez que los ataques cibernéticos
pueden afectar a la infoestructura estratégica de los Estados
relacionada con: sector de electricidad, transporte, financiero,
telecomunicaciones, suministro de agua, entre otros. Los delitos
cibernéticos pueden trascender el mundo virtual y afectar en el
mundo fisico, como lo hemos visto cuando un malware denominado
“stuxnet” fue capaz de crear una alteracion en el mundo fisico con
relacion a las centrifugas de enriquecimiento de uranio en la planta
irani de Natanz. Para no pensar en asuntos que podrian parecer
extremos, pensemos en que, por medio de un ataque cibernético,
se podria alterar la red de control de semaforos de una ciudad o
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el sistema financiero de un pais. Por ello la importancia de crear
una regulacion de proteccion de los bienes juridicos tutelados antes
indicados.

2.  AMBITO DE APLICACION DE LA LEY

Se vuelve complejalaaplicacion de unanormativa que sanciona
actos realizados en un espacio virtual o, que en la jerga cibernauta,
se denomina “ciberespacio”, debido a que no constituye un espacio
fisico o geografico. Marc Goodman define al ciberespacio diciendo
que: “‘se trata de un ambiente intangible; no es un mundo de atomos
y células, sino digital. Los bytes no tienen peso, olor ni color y
viajan a la velocidad de la luz.”"°

La Internet, entendida como una red informatica mundial
utilizada como un medio internacional de comunicacion, no tiene
limites politicos; sin embargo, todos los actos realizados a través de
esa red no deben vulnerar los derechos de las personas, tales como la
propiedad, la dignidad o el honor, entre otros, ni entrafiar violacion
de la ley, la moral o las buenas costumbres.

El autor, Ramén Ger6nimo Brenna, al comentar sobre la
Internet explica que: ésta consiste en un espacio no territorial,
no geografico y que, por su sola existencia genera interrogantes
y problemas al mundo legal conocido, fuertemente atado a lo
geografico por la cuerda de las soberanias.'

10 GOODMAN MARC, Cibercriminalidad. Instituto Nacional de Ciencias Penales.
Meéxico 2003, pag. 8.

11 BRENNA RAMON, Informatica y Derecho, Buenos Aires, 2001, pag. 37.



cjijafefr]
RIVIEN

Al final de cuentas, Internet es una red de informatica mundial
que se utiliza como un “medio de comunicacion”, formada, tal
como la define el Diccionario de la Real Academia Espafiola, por
la conexion directa entre computadoras u ordenadores, mediante un
protocolo especial de comunicacion.

Debe tenerse presente que, juridicamente, territorio no es
sinonimo de espacio geogrdfico, debido a que el territorio comprende
todos los lugares a los que se extiende la soberania del Estado, lo
que debe incluir las redes, sistemas y ordenadores vinculados al
Estado de Guatemala.

Consideramos que, para los efectos del presente trabajo, no
es conveniente profundizar en la interminable discusion de los
alcances extensivos de la soberania del Estado sobre la Internet, o
sobre la existencia de una “soberania digital”, que algunos atribuyen
a los Estados, debido a las asignaciones de dominios para cada
pais (lo cual, a nuestro juicio, no puede utilizarse como referencia
para establecer limites en esta materia). Algunos Estados como
Colombia, por ejemplo, han declarado que los dominios con el sufijo
de su pais (por ejemplo: .co para Colombia, .g¢ para Guatemala)
constituyen bienes de interés publico, para que los mismos no sean
comercializados, por considerar que identifican a un pais o region.

Lo que realmente trasciende, en la esfera juridica, es
la determinacidon del lugar de origen y de producciéon de las
consecuencias juridicas del acto ilicito, debido a que, esos lugares,
si constituyen parte de un espacio territorial, donde existen normas
de Derecho emanadas por el Estado a través de un ente legislativo.
Elunico aspecto que si merece atencion, en cuanto a los limites de la
soberania de un Estado, es cuando un investigador, por sus buenos
oficios, profundiza en las redes o sistemas de otro Estado; por
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ejemplo, a raiz de la investigacion de un ataque cibernético, DDoS
(Ataque de Denegacion de Servicio Distribuido), que en ocasiones
utiliza botnets (malware), el investigador debe accesar a sistemas
o redes que pueden estar ubicados en otro territorio. Todos estos
inconvenientes podrian solucionarse con una adecuada normativa
en materia de “cooperacion internacional” o “asistencia juridica
mutua”, tal como se indica mas adelante.

El concepto de Ciberespacio no debe crear confusion en cuanto
a la determinacion del lugar de origen del delito o del lugar donde
surte sus efectos. Internet tiene, obligadamente, una infraestructura
fisica ubicada en determinado lugar, y es precisamente en ese lugar
de ubicacion donde podemos establecer el origen del delito o sus
consecuencias.

Dentro de la Teoria General de la Ley Penal, que nuestro
Codigo Penal regula, especificamente en los articulos 4 y 5, y que
constituye el ambito espacial de validez de la ley penal, se estudia
el ambito de aplicacion de la ley por actos realizados dentro y fuera
del territorio nacional, por parte de autores o complices, como una
manifestacion de la soberania del Estado."”

12 El articulo 4 del Codigo Penal de Guatemala, Decreto 17-73 del Congreso de la
Republica, regula la “territorialidad de la ley penal”, dec la forma siguiente: “Salvo
lo establecido en tratados internacionales, este Codigo se aplicara a toda persona
que cometa delito o falta en el territorio de la Republica o en lugares o vehiculos
sometidos a su jurisdiccion.” Asimismo, el articulo 5 del mismo cuerpo legal, al
regular la “extraterritorialidad de la ley penal” establece: “Este Codigo también
se aplicara: 1°. Por delito cometido en el extranjero por funcionario al servicio de
la Republica, cuando no hubiere sido juzgado en el pais en el que se perpetro el
hecho. 2°. Por delito cometido en nave, acronave o cualquier otro medio de transporte
guatemalteco, cuando no hubiere sido juzgado en el pais en el que se cometi6 el delito.
3° Por delito cometido por guatemalteco, en el extranjero, cuando se hubiere denegado
su extradicion. 4°. Por delito cometido en el extranjero contra guatemalteco, cuando
no hubiere sido juzgado en el pais de su perpetracion, siempre que hubiere acusacion
de parte o del Ministerio Publico y el imputado se hallare en Guatemala. 5°. Por
delito que, por tratado o convencion, deba sancionarse en Guatemala, aun cuando no



En ese sentido, en materia de Delitos Informaticos o

Cibercrimen, debe tomarse en consideracion el siguiente ambito de
aplicacion de la ley:

2.1 Cuando el sujeto activo origina u ordena la accion
delictiva dentro del territorio nacional. En este caso,
el sujeto activo se ubica dentro del territorio nacional
y origina la accion delictiva haciendo uso de redes y
sistemas que utilizan tecnologias de la informacion,
independientemente del lugar en el cual surta efectos.

En este caso, correspondera a los expertos o peritos
que participen en la investigacion criminal, con la
colaboracion de los respectivos proveedores de servicio
de Internet, determinar el lugar fisico en el cual se
origind la accion delictiva. Actualmente, la ubicacion
del lugar fisico se podria establecer por diferentes
métodos o formas de seguir el trazo o ruta utilizada por
el perpetrador, pudiendo ser mediante un informe de la
[P, utilizada en el caso concreto.'?

hubere sido cometido en su territorio. 6° Por delito cometido en el extranjero contra la
scguridad del Estado, ¢l orden constitucional, la integridad de su territorio, asi como
falsificacion de la firma del Presidente de la Republica, falsificacion de moneda o de
billetes de banco, de curso legal, bonos y demas titulos y documentos de crédito.”

Cisco Certified Network Associate, quinta edicion, pag. 86. Indica que una direccion
IP es un niimero identificador designado a cada computador en una red, ésta designa
de forma especifica la localizacion de este computador dentro de la red. Una direccion
IP es una direccion logica no fisica, y es usada para localizar hosts (*) locales en la red.
Una direccion IP, fue disenada para permitir, a un 4ost en una red, comunicarse con un
host de una red diferente. Una direccion IP, esta dividida en 32 bits de informacion.
Estos bits, a su vez, son subdivididos en cuatro secciones referidos como octetos o
bytes, cada uno contiene un byte (8 bits). Se puede designar una direccion IP por uno
de tres métodos: por notacién decimal (172.16.16.30.56), de forma binaria (10101
100.00010000.00011110.00111000) o de forma hexadecimal (AC.10.1E.38). Todos
estos ejemplos representan la misma direccion IP. La ventaja de utilizar 32 bits para
una direccion IP, es que permite una estructura de direcciones jerarquica y un largo
numero de direcciones, cerca de 4.3 billones.
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2.2 Cuando el sujeto activo origina u ordena la accion
delictiva desde el extranjero, produciendo efectos en
el territorio nacional. En este caso, la accion delictiva
opera a la inversa del caso anterior, surtiendo efectos en
el territorio nacional. Como ejemplo de este caso seria,
cuando se conozca de una accion delictiva de fraude
informatico originada en el extranjero, pero afectando
patrimonio ubicado en el territorio nacional.

2.3 Cuando el origen o los efectos de la accion se
produzcan en el extranjero, utilizando medios que se
encuentren en el territorio nacional. En este caso, el
origen o los efectos de la accion delictiva se producen
en el extranjero, pero se utilizan medios o equipos
ubicados en el territorio nacional. Como ejemplo
citamos el caso de las redes robéticas (botnets)', donde
las instrucciones o programas pudieran tener origen en el
extranjero, utilizando computadores o equipos ubicados
en Guatemala, para cometer delitos que surten efectos
en el extranjero.

14 http://www.microsoft.com/protect/terms/botnet.aspx, consultado el 16 de julio
2010, 10:15 horas. El término bot ¢s la abreviatura de robot. Los ciberdelincuentes
distribuyen software malintencionado (también conocido como malware) que puede
convertir un ordenador en un bot (conocido también como un zombi). Cuando esto
ocurre, el ordenador puede realizar tarcas automatizadas a través de Internet, sin que
el usuario tenga conocimiento de ello. Los ciberdelincuentes suelen utilizar robots
para infectar un gran numero de computadoras. Estos equipos forman una red, o una
botnet. Los ciberdelincuentes usan botnets para enviar spam (mensajes de correo
electronico masivo), propagan virus, usan las computadoras y los servidores como
arma de ataque, y para cometer otros tipos de delitos y el fraude. Si el equipo pasa a
formar parte de una botnet, el equipo puede disminuir la velocidad y es posible que
ayude a los delincuentes sin darse cuenta.



CRIEBIELR
RIIVIEN

2.4 Cuando se caracterice cualquier tipo de complicidad
desde el territorio guatemalteco. La ley penal establece
que son complices, entre otros, quienes proporcionaren
informes o suministraren medios adecuados para realizar
el delito o quienes sirvieren de enlace o actuaren como
intermediarios entre los participes, para obtener la
concurrencia de éstos en el delito. De manera que, para
poder caracterizar cualquier tipo de complicidad desde
el territorio guatemalteco, debemos sujetarnos a lo
que establece el articulo 37 del Codigo Penal.”” Como
ejemplo de complicidad en materia de Cibercrimen,
podemos citar las “alianzas™ para ataques cibernéticos
que promueven los hacker-activistas para dafiar sistemas
informaticos, tal como sucedio en el ataque de Anonymous
denominado “The Internet Strikes Back”, donde fueron
duramente afectados los sistemas informaticos de la
Oficina Federal de Investigacion —FBI-, entre otros
entes, y donde participaron cerca de 10,000 personas o
atacantes de diferentes paises, haciendo uso de mas de
27,000 ordenadores.

En el contenido del Proyecto de Ley, en mencion, se establece
que, cuando el origen o los efectos hayan sido producidos en el
extranjero, seran competentes los Tribunales guatemaltecos en caso
de que en el extranjero no se hubiere dictado sentencia firme por
el mismo hecho o el sujeto activo hubiere evadido la persecucion
penal en tribunales extranjeros.

15 El articulo 37 del Cddigo Penal de Guatemala, establece que son cémplices: “1°
Quienes animaren o alentaren a otro en su resolucion de cometer el delito. 2° Quienes
prometieren su ayuda o cooperacion para después de cometido el delito. 3°. Quienes
proporcionaren informes o suministraren medios adecuados para realizar el delito;
y, 4° Quienes sirvieren de enlace o actuaren como intermediarios entre los participes
para obtener la concurrencia de éstos en el delito.”
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3. DELITOS DE ACCION PUBLICA

Los delitos regulados en el Proyecto de Ley de Cibercrimen,
se consideran de accion publica, es decir, son hechos ilicitos que
deben ser investigados de oficio por el Ministerio Publico, siendo
innecesario cualquier acto introductorio, como denuncia o querella,
de parte de determinada persona.

Inicialmente se establecid que los delitos informaticos serian
de accion publica a instancia privada; sin embargo, para lograr
una mejor persecucion penal, por parte del Ministerio Publico,
se concluyd que era necesario que los delitos cibernéticos fueran
considerados de accion publica, ya que, tal como veremos mas
adelante y especificamente en el caso del fraude informatico, el
ciberdelincuente afecta patrimonios colectivos que, considerados de
manera individual, no tienen mayor trascendencia.

4. DEFINICIONES UTILIZADAS EN EL
PROYECTO DE LEY DE CIBERCRIMEN

Para facilitar la comprension del contenido del Proyecto de
Ley, se incluyeron las definiciones de los términos que se utilizan
en el articulado.

Por técnica legislativa se tratd de evitar el empleo de términos
en idioma extranjero. Sin embargo, existen algunos términos que
por su caracter técnico, de conocimiento en el medio informatico
y por su dificil traduccion al idioma espafiol, quedaron en idioma
inglés. Asi tenemos, entre otros, los términos HASH, INTERNET,
WEB, SOFTWARE, entre otros.'®

16 Dentro de las definiciones utilizadas en el Proyecto de Ley de Delitos Informaticos



se encuentran: (a) Confidencialidad: Constituye un atributo de la informacion para
prevenir su divulgacion a personas o usuarios no autorizados; (b) Correo electrénico:
Es un servicio de red que permite a los usuarios enviar y recibir mensajes mediante
sistemas de comunicacion electronicos; (¢) Datos informaticos: Toda representacion
de hechos, instrucciones, caracteres, informacion o conceptos expresados de
cualquier forma que se preste a tratamiento informatico, incluidos los programas
disenados para que un sistema informatico cjecute una funcion; (d) Datos de trafico:
Designa todos los datos que tienen relacion con una comunicacion por medio de un
sistema informatico, producidos por este ultimo, en cuanto elemento de la cadena
de comunicacion, indicando el origen, el destino, ¢l itinerario, la hora, la fecha,
el tamano y la duracion de la comunicacion o el tipo de servicio subyacente; (e)
Disponibilidad: Constituye una caracteristica de la informacion para garantizar que
¢sta se encuentre disponible, en cualquier momento, para quien tience la autorizacion
de acceder a ella, sean personas, procesos o aplicaciones: (f) Documento electrénico:
Registro incorporado en un sistema en forma de escrito, video, audio o cualquier
otro medio, que contengan informacion acerca de hechos o actos capaces de causar
cfectos juridicos; (g) Hash: Se refiere a una funcion o método para generar claves o
llaves que representen de manera univoca a un documento, registro y/o archivo; (h)
Hipertexto: Texto que contiene elementos a partir de los cuales se puede acceder a
otra informacion; (i) Infoestructura: Son infracstructuras reconocidas como el medio
generador por el cual una nacion convierte los activos, ya sea materiales en bruto,
tecnologias o ideas, en productos de valor y servicios; (j) Integridad: Constituye
un atributo de la informacion para asegurar que ¢sta, al almacenarse o al ser
trasladada, no sea modificada de ninguna forma no autorizada; (k) Internet: Conjunto
descentralizado de redes de comunicacion interconectadas , que utilizan ¢l protocolo
de control de transporte y el protocolo de Internet, segin sus siglas en inglés: TCP/
IP; garantizando que las redes fisicas heterogéneas que la componen funcionen como
una red logica tnica, de alcance mundial; (1) Pagina Web: Documento situado en una
red informatica, al que se accede mediante enlaces de hipertexto; (1) Proveedor de
servicio: Toda entidad publica o privada que ofrece, a los usuarios de sus servicios, la
posibilidad de comunicar a través de un sistema informatico; Cualquier otra entidad
que trate o almacene datos informdticos para esc servicio de comunicacion o sus
usuarios; (m) Sistema informatico: Dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, que aseguran, en ¢jecucion de un programa,
el tratamiento automatizado de datos; (n) Sistema operativo: Programa especial que
se carga en un computador luego de ser encendido y cuya funcion es gestionar los
demas programas o aplicaciones, que se ejecutaran en dicho computador, como por
ejemplo, un procesador de texto, una hoja de célculo, la impresion de un texto en
una impresora o una conexion a Internet; (i) Software: Se refiere al equipamiento
logico o soporte logico de un computador digital, que comprende el conjunto de
los componentes logicos necesarios para hacer posible la realizacion de una tarca
especifica; (o) Correo electrénico masivo: Constituye todos aquellos mensajes no
solicitados o no deseados por el destinatario y de remitente desconocido, habitualmente
de tipo publicitario, enviados en grandes cantidades que perjudican, de alguna o varias
maneras, al receptor; (p) Tarjeta inteligente: Es una tarjeta con circuitos integrados
la que permite la ejecucion de una logica programada, para proveer servicios de

10



Cap. I. Finalidad de la ley de cibercrimen

5. CONVENCION SOBRE LA
CIBERDELINCUENCIA

Debido a la necesidad de aplicar una politica penal comun
a nivel internacional para proteger a la sociedad frente a la
ciberdelincuencia, y para crear un marco regulatorio uniforme y
mejorar la cooperacion internacional, el 23 de noviembre del afio
2001, los Estados miembros del Consejo de Europa formalizaron
la Convencidn sobre la Ciberdelincuencia, también conocida como
Convenio de Budapest.

Las conductas ilicitas, reguladas en el Convenio de Budapest,
son: el acceso ilegal, interceptacion ilegal, interferencia de los datos,
interferencia de sistema, uso erroneo de dispositivos, falsificacion
del ordenador, fraude del ordenador, pornografia infantil. También
se establecen disposiciones de indole procesal para la preservacion
de datos almacenados, y todo lo relacionado a los actos procesales
para producir prueba y aislar todo acto de cibercrimen.

Actualmente, Guatemala no es parte de la Convencion
sobre Ciberdelincuencia, sin embargo, nuestro pais daria un paso
trascendental para el combate del cibercrimen y para su futura
adhesion a la referida Convencion, cuando la Iniciativa de Ley de
Delitos Informaticos, nimero cuatro mil cincuenta y cinco, llegue a
formar parte del ordenamiento juridico guatemalteco.

seguridad de la informacion; (q) Tecnologias de la informacién: Rama de la
tecnologia que se dedica al estudio, aplicacion y procesamiento de informacion, lo
cual involucra la obtencidn, creacion, almacenamiento, administracion, modificacion,
manejo, movimiento, control, visualizacion, distribucion, proteccion, procesamiento,
transmision y recuperacion de informacion, intercambio, transmision o recepcion
de informacion en forma automatica, asi como el desarrollo y uso de equipos y
programas, cualesquiera de sus componentes y todos los procedimientos vinculados
con el procesamiento de informacion.
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No obstante que el Convenio de Budapest fue celebrado a
nivel del Consejo de Europa, no existe ningiin impedimento legal
para que otros paises, como el caso de Guatemala, puedan adherirse
a dicha normativa. Al contrario, tanto para Europa como para los
paises de América Latina y todos los paises del mundo, debido a la
naturaleza “transfronteriza” de los delitos informaticos, la normativa
se convierte en Derecho positivo cuanto mayor sea el numero de
paises que se adhieran a la citada Convencion. Ejemplo de ello
ha sido la ratificacion, por parte del Senado de Estados Unidos, en
el mes de agosto del afio dos mil seis. Asi también, la Camara de
Diputados de México ha exhortado, a su organismo Ejecutivo, para
que se adhiera formalmente al Convenio de Budapest.'” Argentina, al
igual que otros paises de América Latina, actualmente se encuentra
en el procedimiento previo a la adhesion a la Convencion.

Recientemente,  Espafa ratific6 el Convenio sobre la
Ciberdelincuencia del Consejo de Europa siendo, de esta forma, el
trigésimo pais en ratificar este Convenio y el décimo séptimo Estado
Miembro de la Unidén Europea en hacerlo.

Son muchos los organismos internacionales que se han
preocupado porcrearleyesuniformesenmateriade ciberdelincuencia,
asi tenemos a la Organizacion de los Estados Americanos (OEA),
ente que, a través de  REMIJA"™, ha realizado distintos foros y

17 La Comisién Permanente del Senado, en México, emitidé un comunicado con un
punto de acuerdo, en el que exhorta al Ejecutivo Federal para que México se adhiera
formalmente a la Convencion Sobre Ciberdelincuencia (Convenio de Budapest).
Dicho comunicado fue publicado en la Gaceta No. 10 del Senado, del 7 de julio del
2010. La exposicion de motivos del comunicado hace referencia a la importancia de la
adopcion del Convenio de Budapest, para facilitar la cooperacion a nivel internacional
y para la aprobacion de una legislacion adecuada que permita combatir delitos tales
como fraudes informaticos y pornografia infantil.

18 Segun el sitio web de la Organizacion de los Estados Americanos, http:/www.oas.
org/es/sla/dlc/remja/, el proceso de las REMIJA constituye el foro politico y técnico de

12



Cap. I. Finalidad de la ley de cibercrimen

talleres de discusion y aplicacion de técnicas para combatir el delito
cibernético. También tenemos a la Division sobre Aplicaciones TIC
y Ciberseguridad, de la Union Internacional de Telecomunicaciones
(UIT), que ha emitido publicaciones sobre cibercrimen y que han
sido de mucha utilidad para crear las leyes ordinarias internas de

cada pais.

mayor importancia, a nivel hemisférico, en temas relacionados con el fortalecimiento
y acceso a la justicia y la cooperacion juridica internacional, en areas relacionadas con
la asistencia mutua en materia penal, extradicion, politicas penitenciarias y carcelarias,
delito cibernético y ciencias forenses, entre otras.

13
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