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CAPiTULO II 

DELITOS CIBERNETICOS 

1. DEFINICION Y CLASIFICACION DE LOS 
DELITOS CIBERNETICOS 

1.1 Definicion 

Los delitos ciberneticos, delitos electronicos 0 delitos 

informaticos (computer crimes), han sido definidos de distintas 

maneras. De acuerdo con el concepto tipico, Tellez Valdes los 

define como "actitudes ilicitas en que se tienen a las computadoras 

como instrumento 0 fin". 19 EI mismo autor en cita indica cutil es e l 

concepto tipico de los delitos informaticos, indicando que son: "las 

conductas tipicas, antijuridicas y culpables en que se tienen a las 

computadoras como instrumento 0 fin". 

Por su parte, Maria de la Luz Lima al referirse a los Delitos 

Informaticos, que ella denomina "Delitos Electronicos ", indica: 

"delito electronico en un sentido amplio es cualquier conducta 

criminogena 0 criminal que en su realizacion hace uso de la 

tecnologia electronica ya sea como metodo, medio 0 fin y que, en un 

19 TELLEZ VALDEZ, Julio, Derecho Infonmitico, Instituto de Investigac iones Juridicas 
de la Universidad Nacional Autonoma de Mexico, Mexico, 1987, pag. 105. 
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sentido estricto, el delito informatico, es cualquier acto ilicito penal 

en e/ que las computadoras, sus lecnicas y fun ciones desempenan 
lin papel ya sea como metodo, medio 0 fin."20 

Nosotros proporclOnamos como definicion de de litos 
informaticos, la siguiente: Accion u omision, tipica, antijuridica 
y culpable, que se realiza por medio de un sistema que haga uso 
de las tecnologias de la informacion 0 un componente de este, 0 

que lesione la integridad, disponibilidad 0 confidencialidad de 
la informacion . 

1.2 Clasificacion 

Molina Salgado cita una clasificacion de los delitos 
informaticos, de la manera siguiente: 

• Como Instrumento 0 Medio . En esta categoria se 
encuentran las conductas criminogenas que se valen de 
las computadoras como metodo, medio 0 simbolo en la 
com is ion del ilicito . 

• Como fin u objetivo. En esta categoria encuadramos a 
las conductas criminogenas que van dirigidas en contra 
de la computadora, accesorios 0 programas como entidad 
fisica .21 

Nosotros consideramos que los delitos informaticos deben 
clasificarse atendiendo al "bien juridico" que especificamente 

20 LIM A MALVIDO, Maria de la Luz. Delitos Electr6nicos. Academia Mex icana de 
Ciencias Penales, Editorial Pomia, Mexico, pag. 100. 

21 MOLINA SALGADO, Jesus Antonio, Delitos y otros ilicitos informaticos en e l Dere­
cho de la Prop iedad Industrial, Editorial Porma, Mexico, 2003 , pag. 19. 
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se trata de tutelar. En ese senti do, proporcionamos la siguiente 

clasificacion: 

1.2.1 Delitos contra la Integridad. 
En esta categoria podemos encuadrar: 
a) Dano informatico. 
b) Falsificacion infonmitica. 
c) Fraude informatico. 22 

1.2.2 Delitos contra la Disponibilidad. 
Dentro de esta categoria podemos citar el delito de 
Violacion a la Di sponibilidad. 

1.2.3 Delitos contra la Confidencialidad 
a) Espionaje informatico . 
b) Acceso ilicito . 
c) Reproducc ion de di spos iti vos de acceso. 
d) Interceptacion ilicita. 

1.2.4 Delitos de pornografia infantil. 
Todas aq uell as conductas tipificadas como Pomografia 
Infantil , reguladas en el Codigo Penal 0 en la Ley Contra 
la Violencia Sexual, Explotacion y Trata de personas, 0 

en cualquier otro cuerpo normativo, siempre y cuando se 
realicen por medio de un sistema que utilice tecnologias de 
la informacion. 

22 Dentro de la eategoria de "delitos contra fa integridad" eneuadramos al de lito de 
"fraude inforlluitico" debido a que el fraude infonnatieo impliea, de una u otra manera , 
alteraeion de datos 0 del sistema, 10 eual consideramos que afec ta la integridad. Sin 
embargo, no tenemos ninguna objeeion para eneuadrar al fraude infonnatieo denlro de 
una categoria de delitos contra el "patrimonio", debido a su naturaleza de afeetacion 
patrimonial. 
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1.2.5 Delitos contra la Propiedad Intelectual. 
Todas aquellas conductas tipificadas como violatorias 
a los derechos de propiedad intelectual, regulados en la 
Ley de Pr~piedad Industrial y Ley de Derechos de Autor y 
Derechos Conexos, 0 en cualquier otro cuerpo normativo, 
siempre y cuando se realicen por medio de un sistema que 
uti lice tecnologfas de la informaci6n. 

Flores Salgado sefiala como elementos del tipo penal , que 
se deb en considerar para denominar a un delito como "delito 
e1ectronico", los que textualmente se citan a continuaci6n: 

a. El bien juridico tute/ado mediante la sanci6n de los 
delitos informaticos es la pureza tecnica que presupone la 
informatica y el resguardo de los medios involucrados en 
la computaci6n electr6nica. 

b. El elemento objetivo es todo atentado que signifique danar 
o desviar el correcto uso de la maquina, con la finalidad 
de causar un perjuicio que redunde en un beneficio moral 
o material para sf 0 para otro, por el uso indebido de una 
computadora sin la correspondiente autorizaci6n. 

c. El elemento subjetivo debe estar constituido por el dolo 0 la 
culpa con que actUa el sujeto activo del delito informatico. 

d. Con relaci6n al sujeto activo de los delitos informaticos 
se ha observado que, por 10 general, son personas de un 
determinado nivel de inteligencia y educaci6n, superior 
al comun, mismos que pueden ser los programadores 
que violan 0 utilizan controles protectores del programa 
o sistema; los analistas de sistemas, que general mente 
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son los unicos que conocen la operacion completa de 
ellos; los analistas de comunicaciones, que disefian la 
seguridad del sistema de comunicaciones; supervisores 
que tienen conocimiento integral de las operaciones y 
debilidades del sistema de seguridad; personal tecnico 
y de mantenimiento, que suele tener libre acceso a los 
centros de computo y conoce los sistemas operativos y 
bases de datos, etcetera. 

e. EI sujeto pasivo en los delitos informaticos se puede 
constitUir por las entidades bancarias, como victimas 
frecuentes por la creciente utilizacion de las transferencias 
de fondos de forma electronica, donde se movilizan 
cantidades importantes de dinero mediante simbolos 
electronicos, como unico tipo de registro. 23 Tambien 
podemos mencionar que, el sujeto pasivo, es toda victima 
que sufre cualquier tipo de lesion, mediante el uso de un 
sistema que uti lice tecnologias de la informaci6n. 

2. DELITO DE ACCESO ILicITO 

2.1 Aspectos generales del Acceso I1icito 

EI delito de acceso ilicito se refiere al ingreso no autorizado 
a uno 0 varios sistemas que utilicen tecnologias de la informaci6n. 

En el proyecto de ley de Cibercrimen, el acceso ilicito se 
encuentra regulado en el articulo 5, dentro del capitulo de los delitos 
contra la confidencialidad, integridad y disponibilidad de datos y 
tecnofogias de fa informacion . El articulo 5, del proyecto de ley, 

23 FLORES SALGADO, Lucerito, Derecho Informatico, Editori al Patria, primera 
edici6n, Mexico, 2009, pags . 132 y 133 . 
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establece que comete el delito de acceso ilicito, quien acceda a 
sistema que haga uso de tecnologias de la informaci6n, 0, a sus 
componentes, sin autorizaci6n 0 excediendola, estableciendo que el 
responsable sera sancionado con prisi6n de dos a cuatro anos y 
multa de cien a quinientas veces el salario minimo legal vigente. 

Este tipo de delito tiene relaci6n con la "confidencialidad', 
como un atributo de la informaci6n. La conducta ilicita, de acceso 
ilicito, puede considerarse como una conducta ilicita principal 0 

accesoria. Esprincipa/ si la intenci6n del sujeto activo es simplemente 
la intromisi6n al contenido de un sistema informatico, tal es el caso 
de aquel sujeto, que Ie apasiona conocer el funcionamiento intemo 
de un sistema informatico, aunque su finalidad no sea la de causar 
un dano. En el medio informatico a este sujeto se Ie denomina 
"hacker" y sus actos se originan para determinar vulnerabilidades 
de sistemas 0 para burlar las medidas de seguridad. 

Por razones obvias, el comunmente denominado hackeo etico, 
esto es, el acceso autorizado por el titular del sistema, no es materia 
del deli to de "acceso ilicito", ya que este se realiza por medio de un 
experto en seguridad informatica, para detectar las vulnerabilidades 
de los sistemas 0 servidores, contribuyendo asi, a mejorar las 
condiciones de seguridad y porque aqui S! existe autorizaci6n por 
parte del titular. 

Es accesorio 0 preparatorio el acceso ilicito, cuando se 
accesa a un sistema informatico para realizar otro tipo de acciones 
preparatorias de otro delito. As!, por ejemplo, para obtener una 
contrasena 0 para la instalaci6n de interceptores de teclado, 
denominados comunmente como "keyloggers", los cuales registran 
cada una de las teclas pulsadas y, por consiguiente, todas las 
contraseiias que se utilizan en el computador 0 dispositivo. 
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Debe tenerse presente que existen otros delitos informaticos 
que subsumen al delito de acceso ilicito, siempre y cuando, esos 
delitos, se realicen de manera conjunta con el acceso. Asi tenemos 
la conducta de acceso y dana al sistema, en forma conjunta, que se 
debe tipificar como un delito de "daiio informatico"; la conducta de 
acceso y transferencia de activos por medio de sistemas informaticos, 
en forma conjunta, que se debe tipificar como un delito de "fraude 
in!ormatico" ; la conducta de acceso y provocacion de denegacion 
de acceso a redes, informacion y sistemas, que debe sancionarse 
como "vioLacion a La disponihilidad" ; la conducta de acceso e 
interceptacion de datos informaticos, que debe tipificarse como 
"interceptacion ilicita" ; 0 , la conducta de acceso y copia, alteracion 
o sustitucion de datos informaticos de un sistema, generando 
un resultado no autentico, que debe tipificarse como el delito de 
''/aLsificacion informatica" . Por estas razones, el legislador 
debe tener en cuenta que los delitos que entranan acceso ilicito, 
tales como el dana informatico, la violacion de disponibilidad, la 
falsificacion informatica, el fraude informatico, entre otros, deben 
ser sancionados, dependiendo del caso concreto, con la pena 
correspondiente al delito que tenga senalada mayor sancion. 

Si el acceso se realiza en forma separada, debe tipificarse, 
linicamente, como delito de acceso ilicito. Si, posteriormente se 
utiliza la informacion del acceso ilicito para la comision de otro 
delito, estariamos ante la figura del "concurso de delitos"24 y, segun 

24 EI TITULO VI, CAPITULO III , del C6digo Penal de Guatemala, Decreto 17-73 del 
Congreso de la Republica, se refi ere al CONCURSO DE DELITOS de la fo rma 
siguiente: Articulo 69.- Concurso rea l. AI responsable de dos 0 mas delitos, se Ie 
impondran todas las penas correspondientes a las infracci6nes que haya cometido, a 
fin de que las cumpla sucesivamente, principiando por las mas graves, pero el conjunto 
de las penas de la misma especie no podra exceder del triple de la de mayor duraci6n, 
si todas tuvieren igual duraci6n, no pod ran exceder del triple de la pena. Dice el 
articulo 70.- En caso de que un solo hecho constituya dos 0 mas delitos, 0 cuando 
uno de ellos sea medio necesario de cometer el otro, unicamente se impondra la pena 
correspondiente al delito que tenga sdialada mayor sanci6n, aumentada hasta en una 
tercera parte. 
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el tipo de concurso de delitos que corresponda de conforrnidad con 
la ley penal. 

2.2 Agravantes en el Delito de Acceso I1icito 

En el proyecto de ley de Cibercrimen se establece que, la pena 
sera de tres a seis afios de prisi6n y multa de dosc ientas a setecientas 
veces el salario minimo legal vigente, en los siguientes casos: 

2.2.1 Cuando, para acceder al sistema se suplante la identidad 
del destinatario 0 del remitente. 

Como ejemplo de esta agravante podemos c itar las 
diferentes tecnicas para obtener el dato de usuario y clave 
de acceso (password) de la victima, a traves de: 

a) Ingenieria social, obteniendo la identidad y 
password de un usuario valido por medio argucias 0 

engafiando al usuario . 

b) La captura de la contrasefia y usuario, usando un 
key/agger instalado en la maquina. 

c) Phishing, haciendo creer al usuario que accesa a una 
pagina valida y este ingresa su usuario y password. 

d) Un troyano25 , que captura el usuario y las claves 
de acceso de la maquina de la victim a para, 
posteriorrnente, retransmitirla al ciberdelincuente. 

------
25 Un l/'oyal1o 0 caballo de Troya cons iste en lin programa 0 so ftware mali cioso qlle, 

al momento en el cllal el lIsliario decide ejecllta rlo, Ie ocasiona daiios a l sistema . Ell 
termino "1/,oy al1o" (del ingles "lrojal1 horse" ) proviene de la hi storia de l Caba llo de 
Troya mencionado en la obra la Odi sea de Homero. 
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e) Interceptar las transmisiones de una red, capturando 
el tnifico de la misma y filtrando el usuario y 
password. 

2.2.2 EI hecho de utilizar programa, equipo, material 0 

dispositivo para obtener acceso a sistema que utilice 
tecnologias de la informacion 0 cualquiera de sus 
componentes, para ofrecer servicios que estos sistemas 
proveen a terceros, sin pagarlos a los proveedores de 
dichos servicios. Con relacion a esta agravante citamos 
los ejemplos siguientes: 

a. Cuando el ciberdelincuente intercepta la sefial de una 
red inal<imbrica desprotegida, proveyendo acceso a 
Internet a otros usuarios que, con conocimiento 0 sin 
el, hacen uso de este servicio. 

b. Al desarrollar herramientas de software, que Ie 
perrniten romper la clave de proteccion de video 
juegos, juegos en linea 0 software de oficinas 
o aplicativos, vendiendo copias del programa a 
terceros. 

c. Por medio de la captura de la contrasefia y usuario, 
usando un key logger instalado en la maquina de la 
victima. 

2.2.3 Cuando el acceso se realice al generar, copiar, grabar, 
capturar, utilizar, alterar, divulgar, traficar, desencriptar, 
descodificar 0 de cualquier modo descifrar los codigos de 
acceso, informacion 0 mecanismos similares 0 falsificando 
cualquier tipo de dispositivo de acceso al mismo. Citamos 

23 



los siguientes ejemplos: 

a. Por ataques de los denominados de '~fuerza bruta", 
rompiendo las claves de acceso. 

b. Por medio de la replicaci6n de tokens 0 dispositivos 
de acceso. 

c. Por medio de packet sniffers26
, que les permitan 

acceder a paquetes validos en la red y posterionnente 
grabarlos, copiarlos, alterarlos 0 desencriptarlos. 

d. Nuevamente se puede utilizar el phishing para copiar 
las claves de acceso. 

e. Infecci6n de la maquina por medio de un troyano. 

2.2.4 EI hecho de utilizar programa, equipo, material 0 

dispositivo para obtener acceso a equipos 0 sistemas que 
utilicen tecnologias de la informacion 0 cualquiera de 
sus componentes, haciendo uso no autorizado del mismo, 
para procesar 0 realizar cualquier tipo de accion no 
autorizada por el propietario 0 legitimo usuario. Esta 
agravante puede tener lugar cuando se utilice rnalware 
como los llamados troyanos, pudiendose mencionar 
aplicativos predisefiados como el famoso ZEUS, que 
permite convertir a la computadora de la victima en un 
bot, que formani parte del rnalware denominado botnet, 
el cual es utilizado por el atacante para lanzar ataques de 

26 Los packet sniffers ti enen diversos usos como monitorear redes para detectar y 
analizar fallos 0 ingenieria inversa de protocolos de red. Tambien es habitual su 
uso para fin es maliciosos como: robar contraseiias, interceptar mensajes de correo 
electr6nico, espiar conversac iones de chat. 
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denegaci6n de servicio, robo de usuarios y contrasefias, 
envi6 de spam, entre otras actividades ilicitas. 

2.3 Derecho comparado en materia de Acceso Ilicito 

EI delito de "acceso ilicito", tambien Hamado "acceso 
indebido" 0 "acceso sin autorizaci6n", se encuentra regulado en 
distintas legislaciones de la forma siguiente: 

Consejo 
Ew"opeo 

ACCESO ILicITO 

Convenio Budapest 
o Convencion de 
Ciberdelincl.\encia 

Cada Estado cuenta con 
legislacion" especifica. 
Se cita Qomo ejemplo 

Articulo 2': Acceso Ilicito. Acto deliberado 
e ilegitimo a tqdo 0 parte de \lfl sistema 
informatico. 
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ey que 
contiene reformas 
al Codigo Penal de 
Argentina. 04 de junio 
del 2008. 

ncorporese como 
articulo 153 bis del Codigo Penal, el 
siguiente: 

Articulo 153 bis: Sera reprimido con 
prision de quince (15) dias a seis (6) meses, 
si no resultare un delito mas severamente 
penado, el que a sabiendas accediere por 
cualquier medio, sin la debida autorizacion 
o excediendo la que posea, a un sistema 0 

dato informatico de acceso restringido. 

La pena sera de un (I) mes a un (1) afio 
de prision cuando el acceso fuese en 
peljuicio de un sistema 0 dato informatico 
de un organismo publico estatal 0 de 
un proveedor de servicios publicos 0 de 
servicios financieros. 

ICU o. cceso In e I o. que sm 
la debida autorizacion 0 excediendo la 
que hubiere obtenido, acceda, intercepte, 
interfiera 0 use un sistema que uti lice 
tecnologias de informacion, sera penado 
con prision de uno a cinco ailos y muIta de 
diez a cincuenta unidades tributarias. 

cu 0 que con e lllmo e 
apoderarse, usar 0 conocer indebidamente 
de la informacion contenida en un sistema 
de tratamiento de la misma, 10 intercepte, 
interfiera 0 acceda a el, sera castigado 
con presidio menor en su grado minimo a 
medio. 

a sIstemas y 
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Colombia Ley No. 1273-2009, Articulo 269A: ACCESO ABUSIVO 
que contiene reforma A UN SISTEMA INFORMATICO. El 
del COdigo Penal de que, sin autorizacion 0 por fuera de 10 

Colombia. 05 de enero acordado, acceda en todo 0 en parte a un 
del 2009. sistema informatico protegido 0 no con 

Ley N(). 88-19 

una medida de seguridad, 0 se mantenga 
dentro del mismo en contra de la voluntad 
de quien tenga el leg/limo derecho a 
excluirlo, incurrira en pena de prision de 
cuarenta y ocho (48) a noventa y seis (96) 
meses y en multa de 100 a 1000 salarios 

En el articulo 462-2, se sanciona tanto el 
acce!iO al sistema como al que se mantenga 
en 61 y aumenta la sanci6n correspondiente 
si de ese acceso resulta la supresi6n 0 

modificaci6n de los datos contenidos 
en el sistema 0 resulta la alteraci6n del 
funcionamiento del sistema. 

esplOnaJe 
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Republica Ley No. 53-07, contra Articulo 6. hI hecho de acceder a 
Dominicana Crimenes y De!itos de un sistema electronico, informatico, 

Alta Tecnologia. 23 de te!ematico 0 de telecomunicaciones, 
abri! del 2007. 0 a sus componentes, utilizando 0 no 

una identidad ajena, 0 excediendo una 

Espana 

autorizacion, se sancionara con las penas 
de tres meses a un afro de prision 'J multa 
desde una vez a doscientas veces el salario 
minimo. 

C6digo Penal de Espana Articulo 197. EI que para descubrir 
los secretos 0 vulnerar la intimidad de 
otro, sin su consentimiento, se apodere 
de sus papeles, cartas, mensajes de 
correo electr6nico 0 cualesquiera otl'OS 
documentos 0 efectos personales 0 

intercepte sus telecomunicaciones 0 uti lice 
artificios tecnicos de escucha, transmisi6n, 
grabacion 0 reproduccion del. sonido 0 

de la imagen, 0 de cualquier otra senal 
de comunicacion, sera castigado con las 
penas de prisi6n de uno a cuatro anos y 
multa de doce a veinticuatro meses. 

2.- Las mismas penas se impondn!m al que, 
sin estar autorizado, se apodere, utilice 0 

modifique, en petjuicio de tercero, datos 
reservados de carll.cter personal 0 familiar 
de otro que se hallen registrados en ficheros 
o soportes il1formaticos, electronicos 0 

telematicos, 0 en cualquier otro tipo de 
archivo 0 registro publico 0 privado. 
19uales penas se impondran a quien, sin 
estar autorizado, acceda por cualquier 
medio a los mismos y a quien los altere 0 

utilice en perjuicio del titular de los datos 
o de WI tercero. 
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Una de las finalidades del Derecho Comparado consiste 
en establecer e inferir similitudes y diferencias, a partir de la 
comparacion y amllisis de figuras juridicas, para poder crear 
uniformidad a nivel internacional. En el caso de los delitos 
ciberneticos es imprescindible esa comparacion y analisis debido a 
que, tal como se ha indicado, una de las caracteristicas de este tipo 
de delitos consiste en su naturaleza transJronteriza, 10 cual obliga a 
los Estados a apoyarse mutuamente en cuanto a cuerpos normativos, 
entes de prevencion y defensa de ataques informaticos, tribunales 
especializados y entes de investigacion con asistencia juridica 
mutua. 

En la tabla comparativa, de las normas que regulan el delito 
de acceso ilicito, podemos encontrar algunas diferencias, en 10 que 
respecta ala regulacion utilizada en el Proyecto de Ley de Cibercri­
men de Guatemala. Las diferencias se concentran, basicamente, en 
las situaciones agravantes de la pena, las cuales, nuestro Proyecto de 
Ley sf contempla, y obedece a que debe regularse una sancion mas 
dnistica para este tipo de conductas . 

En la Ley de Delitos Informaticos 0 Cibercrimen de Republica 
Dominicana, el legislador dispuso subdividir el delito de "acceso 
ilicito" en la forma siguiente: 

• C6digos de Acceso. En la Ley de Republica Dominicana 
y con relacion al delito de "codigos de acceso", se sanciona 
el hecho de divulgar, generar, copiar, grabar, capturar, 
utilizar, alterar, traficar, descencriptar, descodificar 0 

de cualquier modo descifrar los codigos de acceso, 
informacion 0 mecanismos simi lares, a traves de los 
cuales se logra el acceso ilicito a un sistema que utiliza 
tecnologias de la informacion. 
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• Clonacion de dispositivos de acceso. Se refiere a la 
clonacion 0 copia de un dispositivo de acceso de un 
sistema inforImitico. 

• Acceso i1icito para servicios a terceros. EI hecho de 
utilizar un programa, equipo, material 0 dispositivo para 
obtener acceso a un sistema electronico, informatico, 
telematico 0 de telecomunicaciones, 0 a cualquiera de sus 
componentes, para ofrecer servicios que estos sistemas 
proveen a terceros, sin pagarlos a los proveedores de 
servicios legitimos. 

La Comision de trabajo, que participo en la elaboracion del 
Proyecto de Ley de Cibercrimen, considero, por tecnica legislativa y 
para evitar un complejo analisis y determinacion de actos especificos 
que entranan un acceso ilicito, unificar las variables 0 subdivisiones 
del acceso en un solo articulo, esto es, en el articulo 5 del Proyecto, 
y establecer situaciones agravantes como las antes indicadas. EI 
criterio tornado por el equipo de trabajo se baso, fundamentalmente, 
en que las subdivisiones de acceso ilicito indicadas, siempre 
implicaran la intrusion a un sistema 0 sus componentes y, por ello, 
debia sancionarse como acceso ilicito. 

2.4 Acceso Ilicito y Violacion de Correspondencia 

Debido a la conducta de intrusion a un sistema, que implica 
el acceso ilicito, es posible que se pueda pensar, equivocadamente, 
que existe sinonimia entre el delito de violacion de correspondencia 
con el acceso ilicito, ya que este ultimo implica el conocimiento de 
la informacion contenida dentro del sistema informatico accesado. 
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El delito de violacion de correspondencia se encuentra 
regulado en el articulo 217 del Codigo Penal, Decreto 17-73 del 
Congreso de la Republica, que establece: "Articulo 217. - Violacion 
de correspondencia y papeles privados. Quien, de propos ito 0 para 
descubrir los secretos de otro, abriere correspondencia, p/iego 
cerrado 0 despachos telegraficos, telefonicos 0 de otra naturaleza, 
que no Ie esten dirigidos 0 quien, sin abrirlos, se impusiere de su 
contenido sera sancionado con multa de quinientos a cinco mil 

I " quetza es. 

Si tratamos de buscar una figura delictiva similar al acceso 
ilicito, que sea aplicable para cuestiones fisicas , indudablemente 
pensariamos en el delito de ALLANAMIENTO, ya que implica 
el ingreso a una morada ajena. Pensemos que una persona 
ingresa a un inmueble que constituye la residencia de otra persona. 
Estando adentro, encuentra correspondencia consistente en cartas 0 

despachos y decide abrirlos y conocer su contenido. La conducta 
de esta persona se podria encuadrar en las figuras delictivas de: 
(a) ALLA NA MIENTO, delito regulado en el articulo 206 del 
C6digo Penal de Guatemala, por haber ingresado al inmueble, y, (b) 
VIOLA CION DE CORRESPONDENCIA, regulado en el articulo 
217 del Codigo Penal de Guatemala, por haber abierto y conocido 
el contenido de los documentos privados. De igual manera sucede 
con el acceso ilicito, ya que el sujeto accesa al sistema y, una vez 
adentro, puede tener a su disposicion archivos 0 datos que constituyan 
correspondencia. Si el sujeto activo 0 hacker decide abrir 0 conocer 
la correspondencia contenida en el sistema informatico, entonces 
incurriria en los delitos de ACCESO ILicITO y VIOLA CION DE 
CORRESPONDENCIA. 

El delito de espionaje informatico, tambien puede generar 
confusion con el delito de violacion de correspondencia. Su punto 
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de distincion radica en que, el espionaje informatico implica el 
apoderamiento, obtencion, revelacion, transmision 0 difusion del 
contenido, parcial 0 total, de un sistema que uti lice tecnologfas de 
la infonnacion. EI objeto del espionaje informatico es el sistema 
informatico 0 sus componentes, no la informacion que entrafie 
correspondencia, aunque sf podria ser informacion sensible 0 

confidencial. Si el espfa infonnatico se apodera, adicionalmente, 
de correspondencia, su conducta debera encuadrarse en los 
delitos de ESPIONAJE INFORMATICO y VIOLACION DE 
CORRESPONDENCIA . 

2.5 Tipos de Ataques al Sistema 

Existen diferentes tipos de intrusion 0 ataques al sistema que 
utiliza tecnologias de la infonnacion, los cuales deben conocerse 
para poderlos encuadrar dentro del delito de acceso ilicito. Esto 
no significa que unicamente los accesos que se desarrollanin a 
continuacion impliquen acceso al sistema, ya que debe entenderse 
que: todo acceso a un sistema que uti lice tecnologias de la 
infonnacion, sin autorizacion, implica acceso ilfcito. Ademas, en 
materia de Cibercrimen los delincuentes innovan constantemente 
las fom1as 0 tipos de ataques cibemeticos. A continuacion se citan 
algunos tipos 0 mecanismos de intrusion 0 acceso a sistemas: 

2.5.1 Ingenieria social 

Cuando se piensa en un ataque al sistema, se considera que 
este sera dirigido a los componentes tecnologicos de los sistemas 
y el esfuerzo se concentra en proteger a dichos componentes. 
Sin embargo, las personas, como usuarios de dichos sistemas, 
constituyen una parte de los sistemas de informacion, al igual que 
los componentes tecnologicos. Los usuarios tienen sus propias 
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vulnerabilidades y, pueden constituir la primera parte del sistema 
en sucumbir a ciertos tipos de ataques. 

La ingenieria social es un tipo de ataque que emplea el engafio 
o artijicio, para convencer a un usuario a que proporcione datos 
sensibles 0 viole pautas de seguridad. En ese senti do, la ingenieria 
social se traduce en un mecanismo que utiliza el delincuente para 
accesar a sistemas informaticos. 

La ingenieria social se considera uno de los pasos mas 
importantes en el proceso de intrusion de un sistema, ya que permite 
alo los atacantes, obtener informacion valiosa que permitira realizar 
cualquier otra accion dentro del sistema. Es por ella que se Ie 
considera la precursora de otros tipos de ataques a sistemas. Estos 
ataques dependen del factor humano, al igual que en la tecnologia, 
los sintomas pueden ser vagos y dificiles de identificar. Estos pueden 
provenir de una persona, via correo electronico 0 por telefono. 

La ingenieria social, generalmente toma ventaja de usuarios 
que carecen de conocimiento tecnico, pero tambien puede ser a la 
inversa, si el atacante finge ser un usuario que necesita ayuda. 

EI phishing es un tipo extremadamente comun de ingenieria 
social. A traves de un ataque de phishing, el sujeto atacante envia un 
correo electronico, haciendose pasar por una institucion reconocida, 
ya sea esta financiera, bancaria, de beneficencia 0 cualquier otra 
institucion que tenga, como caracteristica, la interaccion de los 
clientes y la facultad correspondiente para el movimiento de fondos. 
Lo mas comun, de estos correos, es que solicitan del recipiendario 
el dato de usuario y clave de acceso, numero de cuenta, numero de 
cedula 0 documento de identidad personal, fecha de nacimiento 0 

cualquier otro dato confidencial, que ayude al ciberdelincuente en la 
consecucion de sus fines: "verijicar si la cuenta es legitima". 
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Valiendose de la argucia consistente en que por motivos 
de seguridad se requiere verificar su cuenta, el delincuente logra 
convencer a la victima y esta remite el correo electronico con los 
datos que se Ie requirieron; con esta informacion, el ciberdelincuente 
puede Hevar a cabo el hurto 0 apropiacion de val ores 0 de identidad. 

Ejemplos: 

a. Un empleado de la Seccion de Sistemas, de una entidad 
que brinda servicio de consultas a una base de datos, 
que almacena informacion sobre leyes y reglamentos, 
recibe una Hamada por parte de un "usuario", quien Ie 
indica que esta tratando de ingresar a la base de datos, 
pero, desafortunadamente, no se recuerda de su usuario y 
clave. EI empleado de soporte Ie pregunta su nombre y el 
sujeto Ie indica un nombre de un usuario valido, y asi, el 
empleado, para apoyarlo, Ie indica cual es su usuario y Ie 
reinicia la clave de acceso. 

b. Un ejecutivo de una firma de marketing recibe un correo 
electronico, en el cual Ie remiten un video sobre los 
mejores goles del mundial. El ejecutivo, quien es muy 
aficionado a este deporte, prontamente pulsa sobre el 
archivo ejecutable y espera que se despliegue el video. Al 
cabo de un tiempo no sucede nada y el ejecutivo concluye 
que no sirvio el archivo que recibio y decide revisar el 
consolidado financiero de la empresa, abre el explorador, 
teclea la direccion de su banco www.mibanco.com.gt y 
Ie despliega una pagina del banco donde Ie solicita su 
usuario y clave, ella ingresa y, seguido de ello, se cierra el 
explorador. Esto Ie parece extrafio y vuelve a intentarlo, 
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vuelve a ingresar su usuario y su clave y el explorador 
Ie despliega el mensaje que su clave es invalida, vuelve 
a intentarlo y sucede 10 mismo. Muy enojado llama a 
su banco y expone su problema. El personal de soporte 
tecnico Ie indica que el recien ingreso al sistema y que 
cambio la clave; eI indica que en ningun momento ha 
efectuado ningun cambio; el empleado Ie contesta que 
s! y que su cuenta presenta una serie de transferencias 
electronicas 0 retiros que exceden los CIEN MIL 
QUETZALES (Q.IOO,OOO.OO). 

c. En el medio guatemalteco circulo un correo electronico 
donde se Ie indicaba al remitente que hiciera click sobre 
determinado enlace para saber quien 10 habia borrado de 
sus amigos en Hotmail 0 MSN; esta pagina requeria el dato 
de usuario y clave para ingresar a la cuenta de correo. La 
pagina estaba destinada a apoderarse del dato del nombre 
y contrasena de los usuarios. Esta tecnica consiste en 
pedirle al usuario final su usuario 0 correo electronico 
y luego la contrasena; estos datos son enviados luego 
a la base de datos del autor de la pagina, almacenando 
la informacion y posteriormente poder ingresar a estos 
correos. Una vez que el atacante tiene acceso a los 
correos electronicos de la victima, puede localizar todos 
aquellos mensajes provenientes de entidades bancarias, 
que podrian contener informacion sobre contrasefias y 
usuarios, as! como estados de cuenta, direcciones fisicas, 
datos de identidad, etcetera. 
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2.5.2 Ataques por software 

EI ataque por software toma como objetivos: un sistema 
operativo, una aplicacion 0 protocolo27

. La meta de este ataque por 
software es interrumpir 0 deshabilitar el software que esta corriendo 
en la computadora de la institucion, ente u organizacion 0 para 
explotar, en alguna medida, el haber obtenido acceso a un simple 
sistema 0 a una red. Este puede ser usado solo 0 en combinacion 
con otro tipo de ataque, como la ingenieria social. 

Este tipo de ataque tiene una variedad de formas , usa software 
para monitorear la actividad de la red para, de esta forma, capturar 
y descodificar las comunicaciones que sobre esta sucedan. Estos 
paquetes de informacion, regularmente contienen informacion 
para la autorizacion de acceso, nombres y c1aves de acceso, la cual 
podra ser utilizada mas tarde para acceder a recursos con acceso 
restringido. 

2.5.3 Ataques por scaneo de puertos 

Es un tipo de ataque por software, por medio del cual un 
atacante potencial escanea las computadoras y dispositivos que 
estan conectados a Internet u otra red, para observar que puertos 
TCp28 0 UDP29 estan escuchando y que servicios del sistema estan 

27 Security+: A CompTIA Certification, edition 1.0. 

28 Transmission Control Protocol - Protocolo de Control de Transmision. Se trata del 
protocolo mas usado de Internet. Un protocolo de red es una especificacion detallada 
de las " reglas" que deben seguir los diferentes programas que emplean una red de 
comunicaciones, para intercambiar informacion. 

29 User Datagram Protocol - Protocolo de Datagrama de Usuario. Protocolo abierto, no 
orientado a la conexion (como el TCP) y por 10 que no establece un dialogo previo 
entre las dos partes, ni tampoeo mecanismos de deteecion de errores. 
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activos. Este es el primer paso qu.e da un atacante: "conocer las 
vulnerabilidades del sistema". 

Actualmente, existe software que detecta si el sistema esta 
siendo objeto de un escaneo de puertos. Entre las herramientas que 
utilizan los atacantes tenemos los siguientes: Nmap, SuperScan, 
Strobe, Nessus, entre otras . 

A continuaci6n citamos un cuadro que contiene los comandos 
pertinentes, usados con la herramienta Nmap, para determinar cuales 
son los puertos abiertos en el sistema. Veamos: 
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2.5.4 Ataque por escucha 

Tambien conocido como sniffing attack, usa software especial 
de monitoreo para obtener acceso a redes privadas. Estas escuchas 
son regularmente efectuadas sobre redes inalambricas (wireless), que 
estan pobremente protegidas 0 que funcionan con la configuraci6n 
por defecto. Para obtener acceso el atacante debe estar dentro del 
rango de propagaci6n 0 de alcance de la senal inalambrica. Este tipo 
de ataque es dificil de detectar. 

EI software mas conocido para este tipo de escucha es el 
Dsniff, Ethereal y el WinPcap. 
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2.5.5 Ataques por IP Spoofing 

Este tipo de ataque sucede cuando el atacante crea un paquete 
IP con una direcci6n IP creada y usa este paquete para obtener 
acceso a un sistema remoto. 

Ejemplo: 

()llKtton 

IP reil'O 10 103 

La gnifiea representa a un ataeante con una direeei6n 10.10.10.3 , 
el eual no tiene aeeeso al host destino 192. 168.48. 120, la ap lieaei6n 
que autentiea el aeeeso, unieamente 10 haee para tres oetetos la red 
192.168.48.x, fae ili tando al atacante la ereaei6n de un paquete 1P, 
especia l mente ereado, que en este easo es la 192.168.48. 32. 

Como el router del borde de red, no esta eonfigurado para 
reehazar paquetes I P que eontengan direeeiones IP internas, el router 
tomara como va lido el paquete y 10 remitira a la maquina objetivo, 
concediendo el aeeeso al sistema a l atacante. 
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2.5.6 Ataque por Secuestro de Red (Hijacking) 

Es un ataque de software, donde el atacante tom a el control de 
una sesion de red TCP, despues que la sesion es autenticada, obtiene 
el acceso a los datos 0 a los recursos de red usando una identidad 
legitima de un usuario de la red. Este tipo de ataque proporciona la 
apariencia de que el sistema 0 conexion se perdio y, el administrador, 
posiblemente nunca sepa que fue objeto de un ataque. 

Este metodo explota principal mente eI mecanismo de control 
de sesion web, que normalmente es administrado por un token. 
Debido a que el protocolo http, utiliza muchas conexiones TCP, 
el servidor web necesita reconocer cada una de las conexi ones 
realizadas por los usuarios. EI metodo, comunmente utilizado, 
consiste en aquel en eI cual un Servidor Web envia al browser 0 

navegador un token despues de ser autenticado. 

Un token se compone, normalmente, de una serie de ancho 
variable, pudiendo ser empleado de diferentes maneras, como por 
ejemplo: en la URL - uniform resource /ocator-, en la cabecera de 
una cookie. 

En este tipo de ataque, la sesion es comprometida por el robo 
del token 0 por la prediccion de la composicion del token y, de esta 
manera, obtener acceso no autorizado. 

l,Por que podria verse comprometida la sefial? 

1. Porque los token de control de acceso son predecibles. 
2. La sesion esta siendo escuchada 0 es objeto de un sniffing. 
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3. Ataques del lado del cliente, XSS, Codigo JavaScript 
especialmente disefiado, troyanos y otro rnalware que 
persiga los mismos fines. 

4. Man-in-the-rniddle. 
5. Man-in-the-browser. 

2.5.7 Ataque por replicacion 

En este tipo de ataque, el atacante captura el tnifico de red 
y almacena esta para posteriormente retransmitirla, y asf, obtener 
acceso a una computadora especifica 0 red30

. 

Este ataque es particularmente exitoso, cuando el atacante 
captura paquetes que contienen usuarios, passwords u otros datos 
de autenticacion. En la mayorfa de los casos, un ataque de este tipo 
nunca es descubierto. 

2.5.8 Ataque de hombre en medio (Man in the middle) 

El atacante se inserta entre dos computadoras, usuario 
servidor, servidor - servidor, para obtener acceso a sus transmisiones 
de datos. El atacante captura y lee cada paquete, responde a estos, 
y reenvfa este al anfitrion previsto; ambos, el remitente como el 
destinatario, creen que ellos se estan comunicando directamente con 
elotro. 

Este tipo de ataque Ie permite al atacante manipular la 
comunicacion, y puede ser utilizado para posteriores accesos . 

30 Ob. Cit. 
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Cap. II. Delitos ciberneticos -2.5.9 Ataque de denegacion de servicio 
(Denial of service) 

Es un tipo de ataque por software, en el cual un atacante trata 
de desactivar el sistema que provee el servicio de red, realizando 10 

siguiente: 31 

Conectandose a una red con un flujo grande de datos, que 
consume to do el ancho de banda disponible. 

Enviando datos disenados para explotar fallos conocidos 
de las aplicaciones. 

Enviando multiples solicitudes de servicio, que consumen 
los recursos de los sistemas. 

Este ataque es usual mente dirigido hacia los servidores y 
routers, previniendo que estos respondan a solicitudes legitimas de 
la red. 

2.5.10 Ataque por Denegacion de Servicio Distribuido 

Es un tipo de ataque de denegaci6n de servicio extendido, que 
usa un gran numero de sistemas y redes distribuidas y que lanzan, 
de manera simultanea, peticiones para multiples recursos . 

EI atacante puede haber realizado previamente 10 siguiente: 

Haber comprometido previamente decenas, cientos 0 miles de 
sistemas, que generen una gran cantidad de trafico de red hacia el 
objetivo seleccionado. 

31 Idem. 
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Usar tecnologia, para manipular y redireccionar una gran 
cantidad de traiico de red hacia el objetivo u objetivos seleccionados. 

Tambien 10 puede hacer por medio del hacktivismo, donde 
uno de los grupos mas populares actualmente es anonymous, que 
coordinan una gran cantidad de personas para direccionar trafico de 
red hacia los objetivos seleccionados. 

Aprovecharse de que el si stema objetivo tiene la configuraci6n 
por defecto del sistema, los errores 0 bugs de los programas 
instalados, 0 introducir software no autorizado, que transfon11a a 
la computadora en un Zombie 0 Drone que dirige las computadoras 
que lanzan el ataque. 

Existen diversos tipos de ataques de este tipo, que varian en 
complejidad y sofisticaci6n, y mencionamos los siguientes: 

2.5.10.1 Ataque Smurf 

Este tipo de ataque relaciona a tres partes: (I) EI atacante, (2) 
La red intermediaria y, (3) La victima. 

EI atacante envia una solicitud tipo general 0 broadcast 
usando el comando ping para hacer la solicitud a la red intermediaria 
(general mente, es una red con docenas de estaciones, que el atacante 
conoce que respondera la peticion realizada por el comando ping)32. 
Pero el atacante modifica la solicitud del comando ping, alterando la 
direcci6n Ip33 y colocando la direcci6n IP de la victima, recibiendo 
esta todas las respuestas . 

32 Ob. cit. 

33 Internet Protocol: este es e l protocolo de comunicacion, que permite identificar las 
computadoras dentro de una red local 0 dentro de la Internet, regularmente en la 
version IPV4 esta conformada por cuatro octetos, que van de I a 254 bits. 
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Como la solicitud fue hecha usando el metoda de comunicaci6n 
del tipo broadcast, que se caracteriza por no discriminar sobre 
la estaci6n a la cua! va dirigido el mensaje, sino llega a todas 
las estaciones de la red, de esta misma manera son enviadas las 
respuestas por todas la estaciones de la red, estas respuestas inin 
dirigidas a la IP de la victima; esta gran carga de respuestas hace que 
se caiga el servidor, servicios 0 el sistema de la victima. 

2.5.10.2 Buffer Overflow 

Este ataque toma ventaja de aplicaciones 0 sistemas operativos 
con limitaciones de espacio en el buifel34

, para ello, el atacante 
envia datos muy largos, que hacen un uso intensivo del buffer. 

Cuando el sistema operativo trata de procesar este dato, el 
sistema se cae; un ejemplo de este es el Hamado Ping de fa muerte 
(antiguamenteusado), dondeel atacanteenvia una solicitudde servicio 
usando el comando Ping sobredimensionado, este no es soportado por 
el computador y sufre un buffer overflow 0 una sobrecarga en el buffer. 

Es importante destacar que para realizar un ataque cibernetico 
no es indispensable tener altos conocimientos en informatica. Es 
de conocimiento en la comunidad cibernauta que existen tiendas 
o sitios en Internet a traves de los cuales se promueve la venta 
de herramientas 0 program as para realizar delitos ciberneticos. 
Como ejemplo de estos sitios citamos el sitio www.darkrnarket.ws 
a traves del cua! se ofrecen programas de ataques DoS 0 DDoS, 
y don de tambien se pueden alquilar botnets (zombi) y proxys 

(ocultadores de IP, tambien conocidos como anonimizadores). 

34 Espacio l6gico donde se co locan, por espac io temporal, cierta cantidad limitada de 
datos, para que el computador pueda rea lizar otras operaciones 0 pagineos. 
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3. DELITO DE DANO INFORMA.TICO 

3.1 Aspectos generales del dafio 

EI delito de dana ha sido definido, en la doctrina penal, 
como cualquier deterioro 0 detrimento doloso de bienes; como la 
antisocial actitud que se revela con la destruccion total 0 parcial 
de las cosas, por el perjuicio patrimonial que para el propietario y 
poseedores significa y por el atentado colectivo que representa toda 
disminucion de medios de riqueza inmediata 0 potencial. 

Vemos que el hecho punible tiene aparejada la caracteristica 
de "dolo ", en forma congruente con la regulacion del dana a que se 
refiere el articulo 278 del Codigo Penal, Decreto 17-73 del Congreso 
de la Republica, que dispone: "Quien, de proposito, destruyere, 
inutilizare, hiciere desaparecer 0 de cualquier modo deteriorare, 
parcial 0 totalmente, un bien de ajena pertenencia, sera sancionado 
con prisi6n de seis meses ados anos y multa de mil a diez mil 
quetzales. " 

EI dano, en sentido amplio, puede surgir como consecuencia 
del "dolo", de la "culpa" 0 del "riesgo" asumido por una persona 
que causa dana a otra. 

Todo dana apareja responsabilidad civil, ya que la victima tiene 
derecho a solicitar la reparacion del dano, bas ado en el postulado del 
derecho neminem leadere (no perjudicar a otro injustamente). 

En el ordenamiento juridico guatemalteco, y con relacion a 
la responsabilidad civil derivada del dano, encontramos la norma 
contenida en el articulo 1645 del Codigo Civil, Decreto 106, que 
dispone: "Toda persona que cause dana 0 perjuicio a otra, sea 
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intencionaimente, sea por descuido 0 imprudencia, esta obligada 
a repararlo, salvo que demuestre que el dana 0 perjuicio se produjo 
por culpa 0 negiigencia inexcusable de la vfctima." 

El dana patrimonial esta definido en el articulo 1,434 del 
C6digo Civil, Decreto 106, as i: "Los danos, que consisten en las 
perdidas que el acreedor sufre en su patrimonio, y los perjuicios, 
que son las ganancias licitas que deja de percibir, deben ser 
consecuencia inmediata y directa de la contravencion, ya sea que 
se hayan causado 0 que necesariamente deban causarse." 

Como se puede apreciar, la dist incion del dana civil con el 
delito de dano, segun nuestro Codigo Penal y Codigo Civil , estriba 
en el dolo, es decir, la intencion de causar dano. De manera que 
to do acto humano, deliberado, que cause dano, debera tipificarse 
como el delito de dana ; teniendo la victima el legitimo derecho de 
iniciar, de conformidad con la ley, la persecucion penal para lograr 
la condena del delincuente y, al mismo tiempo y dentro del mismo 
proceso penal 0 en otro juicio de naturaleza civil, a su eleccion, 
accionar la pretension de la reparacion civil como consecuencia del 
deterioro 0 detrimento en su patrimonio y, asi , lograr la condena del 
demandado, al pago de "danos y perjuicios". 

El autor Alberto Enrique Nava Garces, al hablar del dana 0 

sabotaje informatico, indica que es el acto de borrar, suprimi r 0 

modificar, sin autorizacion, funciones 0 datos de computadora con 
intencion de obstaculizar el funcionamiento normal del sistema.35 

El dana informatico se concibe como la conducta encaminada 
a alterar, destruir, inutilizar, suprimir, modificar 0 de cualqu ier 

35 Nava Garces, Alberto E. La Prueba Electronica en Materia Penal, editorial PorrLla, 
Mexico, 20 II , pag. 41. 
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modo 0 por cualquier medio, danar un sistema que uti lice 
tecnologias de la informaci6n 0 un componente de este. 

Segun el Proyecto de Ley de Delitos Infonmiticos 0 Ciber­
crimen, el delito de dana informatico se debe sancionar con prisi6n 
de cuatro a ocho anos y multa de cien a quinientas veces el salario 
minima legal vigente. 36 

A nuestro criterio, la definici6n proporcionada en el Proyecto 
de Ley de Delitos Informaticos, que actual mente se encuentra en 
discusi6n en el Congreso de la Republica de Guatemala, contiene 
una definici6n mas precisa del delito de dana informatico, toda 
vez que se refiere al dana 0 alteraci6n de un sistema que utilice 
tecnologias de la informaci6n 0 un componente de este. 

En congruencia con 10 aqui expuesto, debe tenerse presente 
que el dana informatico debe ser un acto deliberado 0 doloso. La 
victima del dana informatico tiene el derecho, ademas, de exigir 
la aplicaci6n de la pen a en contra del delincuente, a ser resarcida 
por las perdidas patrimoniales y por las ganancias licitas dejadas de 
percibir, como consecuencia del dana sufrido en sus bienes (sistema 
informatico ). 

3.2 Dano Inform3tico 

Cuando se habla de dana informatico se esta haciendo 
referencia ala alteraci6n negativa de la "integridad", "disponibilidad" 

36 EI dana infonnatico estl regulado en el articulo 6 del Proyecto de Ley de Cibercrimen, 
de la forma siguiente: "Quien ilegitimamente aller'are, deslruyere, inutilizare, 
suprimiere, modificare, a de cualquier modo a par cualquier media daiiare un sistema 
que ulilice lecnologias de la informacion a un componente de este sera sancionado 
con prisi6n de cuatro a ocho afios y multa de d en a quinienlas veces eI salario minimo 
legal vigenle." 
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Cap. II. Delitos ciberneticos -y "confidencialidad" de cualquier activo digital (redes, sistemas 
computacionales, computadoras, programas de computadoras, datas 
computacionales, el contenido de los datos y el tnifico de los datos). 

Un acto de terrorismo cibernetico dirigido a la infraestructura 
critica informatica37

, se puede considerar el acto mas paradigmatico 
deun dano informatico, puesto que, 10 que se busca es la inutilizaci6n, 
por cualquier medio, de los activos informaticos. 

EI dana informatico se defini6 en el articulo 6 de la lniciativa 
de Ley de Delitos Informaticos, de la forma siguiente: 

"Articulo 6. Dano informatico. Comete el delito de 
dana informatico quien, sin estar autorizado, alterare, 
destruyere, inutilizare, suprimiere, modificare, 0 de 
cualquier modo 0 por cualquier medio, danare un 
sistema que utilice tecnologias de fa informacion 0 

un componente de este, sera sancionado con prision 
de cuatro a ocho anos y multa de cien a quinientas 
veces el salario minimo legal vigente." (El enfasis es 
nuestro). 

3.2.1 Verbos recto res del daDo informatico 

Para una mejor comprensi6n de la norma citada, consideramos 
necesario ilustrar cada uno de los verbos rectores utilizados 
en la figura del "dano infonnatico". Veamos los ejemplos 
siguientes: 

37 Infraestructura critica informatica: Son los activos, sistemas, redes, fisicas 0 

virtuales, que son vitales para la sobrevivencia del Estado. Que su incapacidad 0 

destrucci6n podria tener un efecto debilitante en la seguridad de la naci6n, seguridad 
econ6mica, salud publ ica, seguridad financiera, servicios publicos, agua, luz, te lefonia, 
o en una combinaci6n de e llos. 
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3.2.1.1 AIterar. Estamos ante una aIteracion de un sistema que 
utiliza tecnoIogias de Ia informacion 0 un componente 
de este, cuando existe un cambio, modificacion 0 

ajuste, no autorizado, de un activo digital. EjempIo: 

Solicitud HTTP de tnifico iIicito 
(HTTP Request Smuggling) 

Una solicitud HTTP de tnifico ilicito consiste en enviar 
un formato especial de so licitud HTTP, que sera analizado 
de manera diferente por el sistema que realiza la solicitud 
y por el sistema final ; por 10 que el atacante podrfa pasar 
de contrabando una solicitud a un sistema, sin que el 
otro sistema sea consciente de ello. Este ataque permite 
explotar otros ataques, como envenenamiento de cache, 
secuestros de sesion, Cross-site Scripting (XSS) y 10 mas 
importante, la capacidad de pasar por alto la proteccion de 
firewall de aplicaciones web. 

Basicamente, el ataque consiste en la presentacion de una 
solicitud HTTP que encapsula una segunda peticion HTTP 
en la misma cabecera (http://www.owasp.org/Segal, Ory, 
2009). 

GET /some .-rage.j sp ?param I =value 1 &param2= 

Content-Type: applicationlx-www-form­

Content-Length: 0 

Foobar: GET /mypage.jsp HTTP/ I.O 

Cookie: my_id=1234567 

Authorization: Basic ugwerwguwygruwy 
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Debe tenerse en cuenta que, cuando existe una 
actividad de ''phishing'' se produce una alteracion del 
sistema informatico, 10 cual debe tipificarse como dana 
infonnatico. La actividad de "ph ish ing" , generalmente, 
constituye un acto preparatorio para la consumacion de 
otro delito, como el caso del Fraude Informatico. 

3.2.1.2 Destruir. Se refiere a la modificacion de un sistema que 
utiliza tecnologias de la informacion, 10 cual provoca 
su inutilizacion 0 la eliminacion permanente de un 
activo digital. 

Dentro del esquema de seguridad, la proteccion de los 
activos informaticos que se protegen son: Hardware, 
software y la informacion. 

La accion que realiza el atacante - delincuente-, puede 
ir direccionada a cualquiera de los activos informaticos 
relacionados. La destrucci6n del hardware puede ser 
posible por un inadecuado nivel de seguridad en el acceso 
a estos, permitiendo que estos puedan ser accedidos por el 
atacante. 

En cuanto al software, esto puede ser posible por un virus, 
que provoca la inutilizaci6n del programa, destruyendo 
los registros y archivos ejecutables, que pueden provocar, 
en algunos casos, la inutilizacion de un dispositivo de 
forma definitiva. 

En cuanto a la informacion, de igual manera, los virus 
pueden ser una herramienta muy util para destruir la 
integridad de la informaci6n, agregando informaci6n 
o haciendo inaccesible el registro, la base de datos 0 el 
archivo que la contiene. 
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Pero, en un sentido mas amplio, un ataque de phishing, si 
bien no implica la destrucci6n del activo infonnatico, si 
puede llegar a destruir la imagen de una entidad bancaria 
o de sitios de comercio electr6nico, destruyendo parcial 
o totalmente los medios de producci6n y de vida de un 
C\iente y su calificaci6n crediticia. 

3.2.1.3 Inutilizar, suprimir 0 modificar. Se refiere ala alteraci6n 
de un activo informatico que provoca, que el propietario 
del mismo, no pueda utilizarlo de la manera como esta 
previsto. EI hecho delictivo infonnatico, que puede 
conjugar estas tres acciones, es un virus informatica. 

La finalidad del delincuente al inutilizar, suprimir 
o modificar un sistema que utiliza tecnologias de la 
informaci6n, es alterar el normal funcionamiento de 
la computadora, sin el penniso 0 el conocimiento del 
usuano. 

3.2.2 Virus 

Los virus habitualmente supnmen 0 alteran archivos 
ejecutables por otros infectados con el c6digo de este. 
Pueden inutilizar 0 destruir, de manera intencionada, 
los datos almacenados en un computador. 

Dentro de las distintas formas de daiiar un sistema 
tenemos los denominados "virus", que el autor Jimeno 
Garcia, citado por Nava Garces, define como: "Son 
claves programaticas que pueden adherirse a los programas 
legilimos y propagarse a olros programas informaticos. Un 
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virus puede ingresar a un sistema por conducto de una pieza 
legitima de soporte logico que ha quedado infectada, asi 
como utilizando el metodo del "Caballo de Troya ". 

Jimeno Garcia, citado por Nava Garces, proporciona 
una c1asificaci6n de los virus, de manera enunciativa y no 

Iimitativa y, para el efecto indica: 

• Virus de sector de arranque. Infecta la parte del 
disco usada para arrancar. 

• Virus de ficheros . Infecta los ficheros ejecutables, 
no s610 los de extensi6n, exe. 

• Virus de sobreescritura. Escribe el c6digo virico 
sobre el fichero , dejimdolo inservible. 

• Virus aiiadido (appenders) . Infectan el fichero sin 
destruirlo. 

• Virus de macro. Infectan las macros de documentos 
de texto. 

• Virus de compresi6n. La utilizan para ev itar que 
aumente el tamafio como una forma de ocultaci6n. 

• Virus de cavidad. Hace uso de los espacios Iibres 
de los ficheros. 

• Virus de directorio . Aprovecha la estructura de los 
directorios . 

• Virus muItiplataforma . Afectan a diferentes 
sistemas operativos: Windows, Mac OS. 
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• Virus multiproceso. Infecta el keme132dll, centro 
de llamadas del S.O. 

• Virus multipartito. Utiliza varias tecnicas de 
infeccion: arranque, ejecutable. 

• Virus panlsito. Aquel que pega su codigo al 
ejecutable infectado. 

• Virus de compafiia (companion). Crea un fichero 
con extension. COM para infectar uno con extension. 
EXE del mismo nombre, que el sistema ejecutani 
antes. 38 

Cada dia surgen cientos de virus nuevos y unicamente son 
noticia los virus que tienen una programaci6n que causa 
efectos mas destructivos de los sistemas informaticos. 
Dentro de los mecanismos de "autodefensa", en materia 
de Ciberseguridad, los usuarios deben ser diligentes en 
cuanto a la actualizaci6n de los mecanismos antivirus y 
as! evitar danos a sus sistemas. 

3.2.3 Armas ciberneticas 

Arma cibemetica consiste en cualquier dispositivo 
que pueda ser utilizado en tareas de ataque, defensa y 
destrucci6n de fuerzas 0 instalaciones enemigas ubicadas en 
el ciberespacio, y que sus efectos pueden trascender en el 
mundo fisico. A diferencia de los denominados "virus", 
que son mecanismos de destrucci6n 0 inutilizaci6n de datos 
o informaci6n contenida en un ordenador sin aspectos 

38 Ob. Cit. La Prueba Electronica en Materia Penal. 
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belicos, la denominacion de armas cibemeticas se emplea, 
generalmente, cuando estamos en una situacion de confiicto 
b6lico 0 en asuntos de guerras cibemeticas que involucra a 
dos 0 mas Estados. 

Las denominadas armas cibemeticas son creadas como 
politica de algunos Estados para defender su soberania en 
un nuevo campo de batalla denominado "ciberespacio", 
aunque no se limita a este, ya que sus efectos son sensibles 
en el espacio fisico, alterando arm as 0 dispositivos tangibles. 
Tambien pueden ser utilizadas para obtener informacion de 
Oti"OS Estados (ciberespionaje). 

Generalmente, las armas cibemeticas son creadas y utilizadas 
por los Estados desarrollados 0 que tienen un alto nivel de 
infraestructuras informaticas, como es el caso de Estados 
Unidos de America, China, Rusia, Alemania, Israel, Iran, 
entre otros. 

Estados Unidos de America recientemente creo un 
Cibercomando encargado de defender las redes militares 
estadounidenses y realizar ofensivas cibemeticas, entre 
otras funciones. El propio presidente de Estados Unidos 
de America, Barack Obama, ha manifestado publicamente 
que, para beneficio del pais que representa, deb en acelerarse 
los trabajos de creacion 0 perfeccionamiento de armas 
cibemeticas, especialmente en el objetivo de rastrear el 
programa nuclear de Iran. 

Se considera que el afio 2011 fue el afio de auge de las arm as 
cibemeticas, ya que muchos Estados manifestaron su interes 
y disposicion para desarrollar y desplegar dichos mecanismos 
de caracter belico. 
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El 1 de junio del 2012 el Diario estadounidense The New 
York Times, indico que el presidente de Estados Unidos, 
Barack Obama, habia ordenado, en forma secreta y durante 
los primeros meses de su mandato, incrementar sofisticados 
ataques contra los sistemas informaticos de Iran para sabotear 
sus instalaciones nucleares. Se dice que fue el primer ataque 
de Estados Unidos usando armas cibemeticas. Se indico en 
el Diario en mencion, que la iniciativa de ataque cibemetico 
se planteo en d ano 2006 durante la administracion del 
expresidente George W. Bush, y se Ie dio el nombre en clave 
de "Juegos Olimpicos". 

Como las mas recientes y potentes armas cibemeticas 

podemos citar las siguientes: 

3.2.3.1 Stuxnet. Se considera que el desarrollo de este programa 
o arma cibemetica pudo representar un costa superior a 
los 500,000 euros. EI objetivo principal de este software 
malicioso fueron los sistemas especiales que empleaban 
los programas de monitorizacion y control industrial de 
Siemens. 

Este componente de rna/ware, por sus caracteristicas, 
como pasar inadvertido dentro del sistema, incubandose 
por un tiempo prolongado y cambiando paulatinamente 
el proceso al interceptar las ordenes del software de 
Siemens SCADA y reemplazarias con comandos 
maliciosos variando el funcionamiento del equipo, hizo 
pensar a muchos expertos que los disenadores de Stuxnet 
tenian en mente un objeto de ataque: las centrifugas de 
enriquecimiento de uranio en la planta irani de Natanz. 
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Como consecuencia de 10 anterior, a finales de noviembre 
del 2010, el presidente irani, Mahmud Ahmadineyad, 
declaro publicamente sobre los problemas ocasionados 
por la of ens iva cibernetica en un nllmero limitado de 
centrifugas. 

Algo novedoso e importante de Stuxnet, consistio que no 
solo fue dirigido contra objetos virtuales, sino contra una 
infraestructura real. 

3.2.3.2 Flame (Worm.Win32.Flame). Arma cibernetica 
descubierta a finales de mayo del 2012. En el mes de junio 
del 2012, el Diario estadounidense The New York Times, 
informo que Stuxnet y Flame fueron desarrollados por 
dos servicios secretos en conjunto: la Agencia Central de 
rnteligencia (CIA) de Estados Unidos y la "Unidad 8200" 
del servicio de inteligencia militar israeli. 

Esta arma cibernetica fue descubierta por la compafiia de 
seguridad en Internet denominada KASPERSKY. Los 
representantes de Kaspersky Lab consideran que Flame 
es el software de espionaje mas complejo descubierto 
hasta la fecha. Es un programa malicioso especializado 
en "ciberespionaje", a traves del cual se puede sustraer 
informacion valiosa, incluyendo contenidos de la pantalia 
de ordenador, informacion sobre sistemas especificos, 
archivos almacenados, datos de contacto y conversaciones. 
Es capaz de obtener informacion de audio. 

De manera que cualquier alteracion, modificacion 0 dafio, 
ya sea a traves de un virus, anna cibemetica 0 malware en 
general, debera ser considerado como dafio infonnatico, 
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salvo que implique la tipificaci6n de una figura delictiva 
de mayor impacto, como podria ser el "terrorismo 
cibernetico", entre otras. 

Lo trascendental, para poder tipificar el delito de dano 
informatico, es la determinaci6n, dentro del proceso 
legal, de cualquier alteraci6n, destrucci6n, inutilizaci6n, 
supresi6n 0 modificaci6n, que cause un dano a un sistema 
que uti lice tecnologfas de la informaci6n. Importante 
sera, que el Juzgador, no se confunda con tanta variante 
de virus, ataques ciberneticos y mecanismos que al final 
del dfa, producen un dano informatico, tal como se ha 
indicado. 

3.3 Consecuencias del danG producido por negligencia 0 

culpa 

Como se indic6 en el apartado anterior, el delito de dano 
informatico se produce por un acto deliberado; no obstante 
ello, puede suceder que se produzca un dano informatico por 
"negligencia" 0 "culpa" de una persona, y que afecte bienes ajenos; 
como por ejemplo, al no establecer medidas de seguridad y control 
en el uso de equipos 0 sistemas informaticos, 10 cual debe ser materia 
de responsabilidad civil. 

En otras palabras, el dano informatico puede producirse como 
consecuencia de: (a) Un acto doloso 0 deliberado, caso en el cual 
estariamos ante la figura del "delito de daiio informtitico"; y, (b) 
Un acto producido por culpa 0 negligencia, que estariamos ante 
la figura de "responsabilidad civif' por "daiio patrimoniaf', que 
seria materia unica y exclusivamente de una acci6n de "daiios y 
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Cap. II. Delitos ciberneticos --erjuicios" Y de conformidad con el procedimiento que establece 
~uestro ordenamiento adjetivo civil. 

Los efectos extensivos del dana infonnatico pueden ser 
muy amplios, y podriamos estar ante situaciones que ameriten el 
analisis particular de figuras juridicas como el denominado "dano 
indirecto", que, por ejemplo, podria ocasionarse por la transmisi6n 
de un "virus" y que afecte a un numero indeterminado de personas. 
Con relaci6n al denominado "dano indirecto", debemos determinar 
l,hasta que punto la persona es responsable de las consecuencias 
del dano generada por su negligencia 0 culpa? Para dar respuesta 
a esta interrogante debemos determinar: si la persona que comete 
el dano debe ser responsable unica y exclusivamente por el dana 
directo 0 por la cadena de danos que se podrian generar como 
consecuencia de dicho dano. 

POTH1ER considera que el autor de una culpa no debe 
reparar sino las consecuencias inmediatas de ella. En materia de 
responsabilidad, cit6 un ejemplo de los danos directos e indirectos 
de la manera siguiente: Un tratante de ganado camete la culpa 
de vender una vaca apestada. EI animal vendido muere y toda 
la manada del comprador perece par contagio. El compradol~ 

privada asi de su ganado, no puede ya cultivar sus tierras; fa lto 
de recursos, no paga a sus acreedores; es/os embargan los bienes 
de aqu(J/ y los venden a precio vii. POTHIER se cuestiona: En 
esta catarata de perjuicios ~d6nde se detiene la responsabilidad del 
vendedor?; ~hasta d6nde es su culpa la causa de los danos sufridos 
porel comprador? POTHIER respondia que el comprador no estaba 
ohligado, sino por la perdida de la vaca vendida y por los animales 
alcanzados por el contagio, danos directos, pero no por la falta de 
cultivo de tierras , ni del embargo, danos indirectos. 39 

39 Duque Gomez, Jose N. Compilacion y extractos del Dano, primera edicion, 200 I, 
editora juridica de Colombia, pag 419. 
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-
En materia de dafios informaticos puede suceder que una 

persona, por culpa 0 negligencia, no emplee medidas de seguridad 
informatica en sus sistemas, 10 cual puede permitir que, su sistema 
o computador, pueda ser utilizado como una herramienta para 
producir dafios a terceras personas, como puede suceder en el caso 
de las denominadas redes zombi (botnets). 

Sobre el particular, la mayoria de tratadistas sostienen que debe 
responsabilizarse al sujeto activo, unicamente por las consecuencias 
directas del dano, salvo que exista una intencionalidad de producir 
los danos indirectos. Esto se fundamenta en las medidas de 
seguridad que cada persona debe emplear a sus sistemas, y asf como 
en el ejemplo citado por POTHIER en cuanto a la vaca apestada, 
el comprador debi6 prever esa posibilidad y tomar las medidas de 
seguridad adecuadas para evitar los dafios indirectos. 

3.4 Derecho comparado en materia de DaDo InformMico 

EI delito de dafio informatico se encuentra regulado en 

distintas legislaciones de la forma siguiente: 
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DANa INFORMATICa 

Articulo 4. Atentado contra la integridad de 
datos.Xodo acto deljberado e ilegitimo que , 
dane, bOITelt deteriore, altere 0 suprirua datos 
informaticos . 

. ProhIbe la transmision de un programa, 
informacion, c6digos 0 comandos que 
causan daflo computacional, a los sistemas 
informaticos, redes, infollDaci6n, datos 0 

26.388 que' contieue "ARTICULO 10 - Incorporase como segundo 
reformas al C6digo Penal parrafo del articulo 183 del Codigo Penal, el 
~ de Argentina. 04 de junio ' siguiente: 
del 2008. 

i: Ley Especial contra los 
~£ Delitos Informaticos. 04 de 

.J: septiembre 2001. 
1j 

Ley Relativa a Delitos 
Informaticos No. 19223. 
28 de mayo de 1993. 

En la misma pena incuITin} el que alterare, 
destruyere 0 inutiUzare datos, documentos, 
programas 0 sistemas informaticos; 0 vendiere, 
distribuyere, hiciere circular 0 introdujere' en 
un sistema informatico, cualquier programa 
destinado a causar danos. 

Articulo '1. Sabotaje 0 dane a sistemas. 
EI que destruya, dane, modifique 0 realice 
cualquier acto que altere el funciollamiento 0 

. inutilice un sistema que uti lice tecnologias de 
infollDaci6n 0 cualquiera de los compone'ntes 
que 10 conforman, sera penado con prision de 
cuatro a ocho anos y multa de cuatrocienlas a 
ochocientas unidades tributarias. 

Articulo 2. El que con el animo de apoderarse, 
usar 0 conocer indebidamente de la informacion 
contenida en un sistema de tratamiento de Ia 
misma, 10 intercepte, interfiera 0 acceda a oSl , 
sen! castigado con presidio menor en su grade 
miuimo a medio. 
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IAlemania 

4. DELITO DE REPRODUCCION DE 
DISPOSITIVOS DE ACCESO 

Cuando hablamos de reproduccion de dispositivos de 
acceso, se refiere a la replicacion intencional de un componente 
tecnologico, que permite ingresar a un sistema que tiene a resguardo 
informacion 0 activos de diferente indole. 

En la actualidad, este delito se esta realizando con mayor 
frecuencia, y los delincuentes cibemeticos usan dispositivos que 
combinan tecnologia e ingenio. 

Este delito esta regulado en el articulo 7, de la Iniciativa de 
Ley de Delitos Informaticos, que literalmente dice: 
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"Articulo 7. Reproduccion de dispositivos de acce­
so. Quien de manera deliberada cree, utilice, alte­
re, capture, grabe, copie 0 transfiera de un dispositi­
vo de acceso a otro similar, 0 cualquier instrumento 
destinado a los mismos fines, los codigos de identifi­
cacion ylo acceso al servicio 0 sistema que haga uso 
de tecnologias de la iriformacion, que permita fa 
operacion paralela, simultanea 0 independie}Zte de 
un servicio legitimamente obtenido, sera sanciona­
do con prision de cuatro a ocho anos y multa de cien 
a quinientas veces el salario minimo legal vigente." 

El ejemplo clasico que se puede mencionar son los ATM 
Skimmers, aunque en este tema tambien estariamos ante un posible 
"concurso de delitos", debido a que esta relacionado con el "fraude 
informatico"; sin embargo, por fabricacion de dispositivos de acceso 
es muy ilustrativo para el tema que nos ocupa. Los delincuentes 
realizan replicas de los dispositivos de captura de informacion de las 
tarjetas de credito 0 debito de los ATM 's, tambien utilizan teclados 
que sobreponen en el teclado original, el cual contiene dispositivos 
de comunicacion 0 de otra especie, que permite la transmision de la 
informacion contenida en la banda magnetica, al delincuente que se 
encuentra cerca del area. Las siguientes fotografias demuestran 10 
explicado: 
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t 
Ranura Real Dispositivo Agregado 

EI Dispositivo cubre la ranura real. Ya instalado en el ATM 

40 http://krebsonsecurity.coml20 10/0 I1would-you-have-spotted-the-fraud! 
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Este teclado se sobrepone al teclado original y 
transmite a otro dispositivo la clave del usuario. 

5. DELI TO DE ESPIONAJE INFORMATICO 

5.1 Aspectos generales del espionaje informatico 

El delito de espionaje inforrmitico, tambien conocido como 
"ciberespionaje", esta regulado en el articulo 9, de la Iniciativa de 
Ley de Delitos Informciticos. Dicha norma dice asi: 

41 http://krebsonsecurity.comlall-about-skimmers/ 
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' cl~ 1 8 t E I : l 
~'HU~I#I~ ! --------------------~~~~~~--------------------~ 

"Articulo 9, Espionaje info~dtico: ' CDmete el delito de 
espionaje informatico quie~:" <sin <est~~,. facultado para 
ello, , se , apodere, . obtenga, ~evel~" ;an,sizua 0 difunda 
el cont(mido, parcial 0 , total, "de sistema que utilice 

. tecnologias de la informacion 0 dato informatico, de 
caracter publico 0 privado, sera sancionado con prision 
de seis a diez ailos y multa desde doscientas a setecientas 
veces el salario minimo legal vigente, 

La pena sera aumentada en una tercera parte cuando, para 
la realizacion del hecho, se creare 0 desarrollare sistema 
que utilice tecnologias de la informacion, dispositivo 0 

' dato informatico que afecte la intimidad 0 privacidad de 
las personas, " 

Este delito tambien tiene relacion con el delito de "acceso 
ilicito" y, por ello, puede configurarse un "concurso de delitos", 
dependiendo del caso concreto, En el delito de espionaje informatico, 
el delincuente no se limita al puro acceso al sistema, toda vez que es 
necesario que se apodere, obtenga, revele, transmita 0 difunda el 
contenido, parcial 0 total, del sistema 0 dato informatico, 

En el delito de espionaje informa.tico, el bien juridico tutelado 
por el legislador lo constituye la informacion y, especificamente, el 
atributo de "confidencialidad" de la misma, En el Titulo Primero, 
Seccion Segunda, articulo 4, de la Iniciativa de Ley de Delitos 
Informaticos se define a la "confidencialidad" como "un atributo de 
fa informacion para prevenir su divufgacion a personas 0 usuarios 
no autorizados", 
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Cap. II. Delitos ciberneticos --Es imprescindible que el ordenamiento juridico contemple 
normas juridicas para proteger todo tipo de relaciones juridicas. El 
espionaje informatico puede realizarse, por ejemplo, para obtener 
"secretos empresariales", 10 cual es comun actualmente, e implica 
que, no solo estariamos ante la tipificacion del delito de espionaje 
informatico, sino que, ademas, se abre la puerta para la sancion 
de practicas desleales entre comerciantes y que serfan materia de 
"competencia des leal"; entre otras acciones legales que podrfan 
promoverse en contra del delincuente, de conformidad con la Ley de 
Propiedad Industrial, Decreto 57-2000 del Congreso de la Republica 
de Guatemala. 

Una de las principales razones, por las cuales un Estado 
debe con tar con legislacion relativa a "delitos informaticos" 0 

"cibercrimen", es para cumplir con su deber de brindar "seguridad 
juridica" a sus habitantes. Por ello, consideramos que ha side 
muy atinado el contenido del segundo considerando de la Iniciativa 
de Ley de Delitos Informaticos, que actualmente se encuentra 
en discusion en el Congreso de la Republica. En dicho cuerpo 
normativo, no vigente por el momento, se considero que en 
Guatemala ya existe regulacion sobre comercio electr6nico, segun el 
contenido de la Ley para el Reconocimiento de las Comunicaciones 
y Firmas Electronicas, Decreto numero 47-2008 del Congreso de la 
Republica de Guatemala, y que, en consecuencia, se hace necesario 
emitir una nueva ley especial para prevenir y sancionar los delitos 
de naturaleza informatica, que pueden afectar el objeto 0 materia 
de la normativa de comercio electronico. En ese sentido, los 
comerciantes y cualquier persona en general, deben estar protegidas 
de los actos de cibercrimen, que podrfan perjudicar gravemente sus 
divers as relaciones juridicas. 
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5.2 Herramientas utilizadas para espionaje informatico 
/ 

En la ac tualidad ex isten di versas ll1 aneras de obtener la 
inform ac i6n, de manera que el propietari o de la inform ac i6n no Se 

entere, y poder as i, rea li zar espi onaje . 

En pri mer luga r, podemos menc ionar e I denom i nado 
"key/ogger " (deri vado del ingles: key - tec la- y logger - reg istrador-, 
es dec ir, "registrador de teclas ") , que constituye un tipo de tecnica 
que permite la captura de las pul sac iones de l tec lado, para 
melllo ri zarias en un fic hero y/o enviar las a traves de Intern et. 

Suele usarse como mailmre del tipo daell1on , permiti endo 
que otros usuari os tengan acceso a contrasei"las ill1porta ntes, C0 l110 
los nLlm eros de talj eta de credito, uSLla ri o y contrasena de la CLl enta 
de baneo u otro tipo de in fo rm ac i6n privada que se qui era obtener. 

Estos pueden ser enfoca dos en hardware 0 en so/iH'are . 

5.2.1 De Hardware. Los que utili zan el hardware, a su vez se 
dividen en tres : 

5.2.1.1 Del tipo adaptador. EI cual, como su nombre 10 
indica, son adaptados a la entrada es tandar de los 
teclados por cabl e, estos son fac iles de detectar con 
una revisi6n r<:1pida de la conex i6n del tec lado al C PU. 
La dificultad del perpetrador radi ca en la neces idad 
de tener acceso Fi sico al teclado que pretende viol ar. 

5.2.1.2 Del tipo dispositivo. Este requi ere de un ni vel 
tecnico avanzado 0, como minimo, el perpetrador 
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requiere conocimiento en soldado, puesto que debe 
desemsamblar el teclado y soldar el dispositivo 
adentro del teclado. Igualmente, requiere tener acceso 
fisico al teclado. 

5.2.1.3 TecIado especialmente diseiiado. Este ti po de keylogger, 
viene integrado en un teclado y son comercializados 
de esa manera, por 10 tanto su detecci6n es casi 
imposible. Sin embargo, requiere de utilizar medidas 
de ingenieria social para hacer l\egar el teclado a la 
victima. 
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~i~,~;~ ______________________ ~~~~~LL ____________________ ~ 

Key/ogger 

Como pod ria ve rse un KI!\'/ugger, basado en /wJ"(ilmre instalado 

5.2.2 De Software. Los que utili zan software, a su vez pueden 
di vidirse en tres: 

5.2.2.1 Los que se alojan en e l nucleo del sistema. Estos 
key/agger son fac il es de il1lpl el1l entar y, a su vez, fac iles 
de detectar. Requi eren de conocil1lientos de las API; estos 
estan di se i'i ados, de tal manera, qu e se alojen en el nLlcleo 
del Sistema Operat ivo, rueden funcionar como drivel' del 
teclado en el sistema. De esta manera , accede fac ilmente a 
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5.2.2.2 

Cap. II. Delitos ciberneticos 

la informacion que se esta enviando 0 produciendo por el 
usuario. / 

Los que se activan en el momento de comenzar a usar 
el teclado. Son conocidos como enganchados, ya que, una 
vez que el usuario comienza a usar el teclado, este se activa 
y comienza a registrar todo tipo de operaciones realizadas 
por medio del teclado. 

5.2.2.3 Por medio de funciones especialmente disefiadas. Estas 
presentan como problema un alto consumo de CPU. 

Cuando se realizan los key loggers por medio de 
software, su distribuci6n puede realizarse por medio de 
troyanos, virus informMicos 0 gusanos. 
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6. 

6.1 

DELITO DE VIOLACION A LA 
DISPONIBILIDAD 

Aspectos generales 

Disponer, significa la facultad de "usar" 0 "utilizar" 
determinado bien 0 cosa. Esa facultad, de disponer 0 de usar, se 
origina por un derecho de "propiedad", " poses ion", 0 por cualquier 
otro titulo que legitime 0 faculte a "usar", "poseer" 0 "disponer" 
determinado bien. 

Asi, por ejemplo: el propietario de un bien inmueble tiene el 
derecho de "poseer", '\Isar" 0 "disponer" de ese bien, porque ha 
adquirido ese derecho por Vil1ud de un acto intervivos (compra­
venta, donacion 0 cesion), por disposicion de ultima voluntad 
(sucesion mortis causa) 0 por hecho natural (aluvion 0 avulsion). 

En el ciberespacio, al igual que en el mundo fisico, existen 
bienes de dominio publico y de dominio privado. Asi, por ejemplo: 
En el mundo fisico las calles son de dominio publico y, por ello, 
podemos transitar libremente por elias; sin embargo, una casa 
ubicada a la orilla de esa calle es un bien privado y, si ingresamos 
sin autorizacion, estariamos cometiendo el delito de allanamiento. 
En el ciberespacio funciona de la misma manera: Las calles las 
podriamos equiparar a las redes y la casa seria un sitio web de 
acceso restringido. Si ingresamos a un sistema informatico, sin 
autorizacion, estariamos cometiendo el delito de acceso ilicito, tal 
como se indico en este mismo capitulo. 

En materia de derecho informatico, el bien sobre el cual 
se tiene el derecho de "uso" 0 "poses ion", 10 constituye la 
"INFORMACION' que se encuentra contenida en un sistema 
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informatico. En el articulo 4 de la Iniciativa de Ley de Delitos 
Informaticos, se define a la "disponibilidad" como una caracteristica 
de la informacion, para garantizar que esta se encuentre disponible, 
en cualquier momento, para quien tiene la autorizacion de acceder a 
ella, sean personas, procesos 0 aplicaciones. 

Regresando a las normas del mundo fisico, cuando un sujeto 
"imp ide" 0 "obstaculiza" nuestro derecho de "uso" 0 "disfrute" de 
nuestra propiedad, el ordenamiento juridico provee al afectado, de 
mecanismos de "restitucion" del "uso" 0 "disfrute" de esa propiedad 
y, considera al sujeto activo, como un "usurpador" 0 "detentador", 
segun sea el caso. En el derecho informatico se crean mecanismos de 
prevencion y sancion a las conductas tendientes ala obstaculizacion 
del "uso" 0 "disponibilidad" de la informacion, regulandose asi, 
el delito de VIOLA CION A LA DISPONIBILIDAD. Segun el 
articulo lOde la Iniciativa de Ley en mencion, se establece que 
la persona que, por cualquier medio, provoque la denegacion de 
acceso a redes, informacion y sistemas que utilicen tecnologias de 
informacion, a las personas que estan legitimadas para hacerlo, se 
sancionara con pena de seis a diez afios de prision y multa desde 
cien a quinientas veces el salario minimo legal vigente. 

En el Convenio sobre la Ciberdelincuencia, del 23 de 
noviembre del 2001, conocido tam bien como "Convencion de 
Budapest", la violacion a la disponibilidad se regula como parte 
del tema de "ataques a la integridad del sistema"; segun consta en 
el articulo 5, que dice: "Ataques a la integridad del sistema: "Cada 
parte adoptara las medidas legislativas y de otro tipo que resulten 
necesarias para tipijicar, como deli to en su derecho interno, la 
obstaculizacion grave, deliberada e ilegitima delfuncionamiento de 
un sistema informatico mediante la introduccion, transmision, dano, 
borrado, deterioro, alteracion 0 supresion de datos informaticos." 
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Al obstaculizarse a una persona el acceso a redes, informacion 
o sistemas, se pueden producir una diversidad de consecuencias que 
trascienden en la esfera juridica, como por ejemplo: (a) Se produce 
la comision del delito de violacion a la disponibilidad para prevenir 
y sancionar este tipo de conductas. (b) AI crearse la indisponibilidad 
de un sistema se puede afectar, gravemente, a un comerciante 
que ofrece sus productos 0 serv icios, por medio de ese sistema 
informatico. (c) Tambien puede ex istir la posibilidad de que, la 
finalidad del delincuente, haya sido la de contribuir a una practica 
de "competencia desleal" . Y, (d) La v ictima podria sufrir cuantiosas 
perdidas por la indisponibilidad del sistema, que se traducirian en 
una condena al pago de danos y perjuicios en contra del sujeto 

activo. 

EI termino disponibilidad, estrictamente en materia 
informatica, se refiere al aseguramiento de que la informacion se 
encuentre disponible para que, la persona autorizada para tenerla, la 
posea en ellugar yen el tiempo que desee. 

En la practica, la disponibilidad de la informacion requiere de 
sistemas de control, como por ejemplo: back-ups de la informacion , 
planeamiento de las capacidades, procedimientos y criterios para 
el sistema de autenticacion, procedimientos para el manejo de 
incidentes, administracion de remocion de medias computacionales, 
procedimientos de sostenimiento de la informacion, equipo de 
mantenimiento y pruebas, procedimientos para monitorear los 
sistemas en uso y procedimientos de continuidad de negocios . 

Monitorear y revisar incidentes de seguridad, niveles de 
servicio y el rendimiento del sistema a tiempo, es una manera de ser 
proactivo en la prevencion y asegurarse la disponibilidad.42 

42 ISMS Auditor/Lead Auditor Course pag 10. 
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-6.2 Informacion sensitiva 0 critica 

Toda organizacion debe definir y distinguir que parte de la 
infonnacion que po see es critica 0 sensitiva. Para cada organizaci6n 
este proceso es diferente, parte de la valoracion del riesgo, envuelve 
la valoracion de activos de informacion en el orden de ca lcular e\ 
riesgo y el nivel de seguridad requerido para proteger estos activos , 
usando un adecuado sistema de controles. 

Garantizar la disponibilidad implica, tambien , la prevenci6n 
de ataque de denegaci6n de servicio. 

La disponibilidad, ademas de ser importante en el proceso 
de seguridad de la informacion, es, ademas, variada, en el sentido 
de que existen varios mecanismos para cumplir con los niveles 
de servicio que se requiera; tales mecanismos se implementan en: 
infraestructura tecnologica, servidores de correo electronico, de 
bases de datos , de web, mediante el uso de clusters 0 an'eglos de 
discos, equipos en alta disponibilidad a nivel de red, servidores 
espejo, replicacion de datos, redes de almacenamiento (SAN), 
enlaces redundantes. La gam a de posibilidades dependera de 10 que 
queremos proteger y el nivel de servicio que se quiera proporcionar. 

6.3 Ataque de Denegacion de Servicio 

La denegacion de servicio (DoS) tiene como finalidad dejar 
indisponible un recurso (pagina, aplicaciones, servidores) para 
el cual fue disefiado. Hay muchas fonnas de poner un servicio 
indisponible para los usuarios legitimos, por ejemplo: (a) A 
traves de la manipulacion de paquetes de red y, (b) Por medio 
de programacion logica, aprovechando las vulnerabilidades de 
los recursos, entre otros mecanismos . Si un servicio recibe un 
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Cap. I I. Delitos ciberneticos -gran numer~ .de solicitudes,. puede dejar de prest~r . servicio a los 
usuarios legltlmos. De la mlsma manera, un servlclO puede tener 
una vulnerabilidad y, esta ser explotada por medio de un programa 
especialmente disefiado para esa finalidad, 0 tambien aprovechar la 
forma en que el servicio maneja los recursos. 

A veces el atacante puede inyectar y ejecutar un c6digo 
arbitrario en el desarrollo de un ataque de denegaci6n de servicio, 
con el fin de acceder a la informaci6n critica 0 ejecutar comandos 
en el servidor. Los ataques de denegaci6n de servicio degradan, 
considerablemente, la calidad del servicio experimentado por los 
usuarios legitimos. Se presentan grandes retrasos en la respuesta, 
exceso de perdidas y, las interrupciones del servicio, resultan en un 
impacto directo en la disponibilidad43

. 

6.4 Modos de ataque 

6.4.1 DoS User Specified Allocation 

Si los usuarios pueden proporcionar, directa 0 indirectamente, 
un valor donde se especifique el numero de un objeto a crear en el 
servidor de aplicaciones, y si el servidor no impone un limite f(sico 
superior a ese valor, es posible que se comience a ejecutar procesos 
fuera de la memoria disponible. El servidor puede empezar a asignar 
el numero requerido de objetos especificados; pero, si se trata de un 
numero extremadamente grande, puede causar serios problemas en 
el servidor; posiblemente puede llenar su memoria total di sponible 
y provocar una baja en su rendimiento . 

El siguiente es un ejemplo sencillo de c6digo vulnerable en 
Java:44 

43 http ://www.owasp.orglindex.php?title=Denial_ oC Service&setlang=es 

44 Idem. 

77 



String TotalObjects = request.getParameter 
("numberofobjects"); int NumOfObjects = Integer. 
parseInt (TotalObjects); ComplexObject unArray [] 

6.4.2 DoS User Input as a Loop Counter 

Al igual que en el problema anterior, en cuanto a 10 especificado 
por el usuario en la asignacion de objetos, si el usuario puede, 
directa 0 indirectamente, asignar un valor que sera utilizado como 
un contador en una funcion de bucle, esto puede causar problemas 
de rendimiento en el servidor. 

El siguiente es un ejemplo de codigo vulnerable en Java: 

public class MyServlet extiende ActionServlet {pu­
blic void doPost (HttpServletRequest solicitud, Http­
ServletResponse respuesta) throws ServletException, 
IOException { ... String [] valores = request.getPa­
rameterValues ("CheckBoxField"); / / Proceso de los 
datos sin comprobar la longitud de rango razonable 
- mal! for (int i = 0; i values.length <; i + +) {/ / un 
monton de logica para procesarla solicitud} . . . } . . , } 

Como podemos ver en este ejemplo sencillo, el usuario 
tiene control sobre el contador de bucle. Si el codigo dentro del 
bucle es muy exigente, en terminos de recursos, y un atacante 
obliga a que este se ejecute en un numero muy elevado de veces, 
esto puede disminuir el rendimiento del servidor en el manejo 
de otras solicitudes, causando una condicion de denegacion45

• 

45 Ob. Cit. 
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Cap. II. Delitos ciberneticos --6.4.3 DoS Storing Much Data in Session 

Se debe tener cui dado de no almacenar demasiados datos en 
un objeto de sesi6n de usuario. Almacenar demasiada informaci6n 
en la sesi6n, como es el caso de grandes cantidades de datos 
recuperados de la base de datos, puede causar la negaci6n de 
servicio. Este problema se exacerba si a los datos de sesi6n se les 
da un seguimiento antes de la entrada, el usuario puede lanzar el 
ataque sin la necesidad de una cuenta46

• 

6.4.4 DoS Loching Customer Accounts 

EI primer caso de denegaci6n de servicio envuelve al sistema 
de autenticaci6n, considenindolo como una aplicaci6n objetivo. Una 
defensa comun, para impedir el descubrimiento por Juerza bruta de 
contrasefias de los usuarios, es bloquear una cuenta de uso despues 
de tres a cinco intentos fallidos de inicio de sesi6n. Esto significa 
que, incluso, si es un usuario legitimo, este seria incapaz de entrar 
al sistema, hasta que su cuenta hay a sido desbloqueada. Este 
mecanismo de defensa puede convertirse en un ataque DoS, si existe 
una solicitud valida y si el atacante logra encontrar una manera de 
predecir cuentas validas de inicio de sesi6n. 

Hay pros y contras en la politica de bloqueo de cuentas, despues 
de intentos fallidos, 0 en aquellos sistemas en que se les permite a 
los clientes elegir su nombre de cuenta. Este puede ser reducido con 
la utilizaci6n de sistemas como el CAPTCHA 47 y similares. 48 

46 Idem. 
47 CAPTCHA, son las siglas de "Completely Automated Public Turing test to tell Com­

puters and Humans Apart (Prueba de Turing publica y automatica para diferenciar 
maquinas y humanos) . A proposito, el creador de este mecanismo de verificacion fue 
el cientifico guatemalteco y profesor de ciencias de la computacion, Luis von Ahn. El 
termino CAPTCHA se empezo a utilizar en el ano 2000. 

48 Idem. 
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6.4.5 DoS Failure to Release Resources 

Si se produce un error, en la aplicaci6n que previene la 

liberaci6n de un recurso en uso, puede no estar disponible para su 
uso posterior, ejemplos pueden ser: 

• 

• 

• 

Una aplicaci6n bloquea un archivo para escribir y, luego, 

se produce una excepci6n, pero no se cierra de forma 
explicita y bloquea el archivo. 

Memoria por goteo, en lenguajes donde el desarrollador 
es responsable de la gesti6n de memoria, tales como C y 
C ++. En el caso de que exista un error, este hace que 
la 16gica normal del programa sea eludida, la memoria 
asignada no se puede quitar y puede ser dejada, en tal 
estado, que el recolector no puede recuperarla. 

El uso de objetos de conexi6n de base de datos donde 
los objetos no estin siendo liberados, si se produce una 
excepci6n. Un numero de las solicitudes repetidas puede 
causar que la aplicaci6n consuma todas las conexiones a 
la base de datos, si el c6digo todavia mantiene abierto el 
objeto de la base de datos, nunca liberara los recursos. 

EI siguiente es un ejemplo de c6digo vulnerable en Java. En 
el ejemplo, tanto la conexi6n y Callable Statement deberian ser 
cerrados en un bloque finally.49 

49 Ob. cit. 
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-----------------~-------------------------------

~pUbliC class AccountDAO {... ... createaccount public void 
. . (AccountInfo ACCT) lanza AcctCreationException {... ... try 

{CONN conexion = DAOFactory.getConnection 0; calStmt 
Callable Statement = conn.prepareCall ( ... ), ... '" calStmt. 
executeUpdate 0; calStmt.close 0; conn. Close O;} catch (java. 
sql.SQLException e) {throw AcctCreationException ( ... );}}} 

6.4.6 DoS Buffer Overflow 

Cualquier lenguaje, donde el desarrollador tiene la 
responsabilidad directa en la gestion de asignacion de memoria, 
especialmente C y C ++, tiene el potencial para un desbordamiento 
de bitfer. Mientras que el riesgo mas grave, relacionado con un 
desbordamiento de bufer, es la capacidad de ejecutar codigo 
arbitrario en el servidor, el primer riesgo proviene de la negacion de 
servicio, que puede ocurrir si la aplicacion se bloquea5o. 

El siguiente es un ejemplo simplificado de codigo vulnerable 

en C: 

d'esbordamiento de vacio (char * str) {char buffer [10]; 
strcpy (buffer, str); / / peligrosas! } Int main 0 {char * str = 

"Esto es una cadena que es mas grande que el bufer de 10"; 
desbordamiento (str);} 

Si este ejemplo de codigo se ejecuta, causaria un fallo de 
segmentacion y de volcado de nucleo. La razon es que strcpy 

50 Idem. 
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intenta copiar 53 caracteres en una matriz de 10 elementos, tratando 
de sobreescribir lugares adyacentes de la memoria. Si bien este 
ejemplo anterior es un caso muy sencillo, la realidad es que, en una 
aplicacion basada en web, puede haber lugares en los que la entrada 
del usuario no esta controlada en cuanto a su longitud, 10 que hace 
este tipo de ataque posible51

. 

6.4.7 Ataque de Denegacion de Servicio Distribuida (DDoS) 

~ Que es un DDoS? Es el metodo de ataque que utiliza multiples 
hosts para lanzar un largo y coordinado ataque a una maquina, con 
el objeto de denegar el acceso 0 dejar no disponible un sistema. 

EI traiico 0 respuestas, que la red de la victima 0 servicio 
seleccionado (DNS, HTTP) recibe, es mas que los recursos normales 
utilizados para atender ese tipo de solicitudes. 

Los servicios legitimos son interrumpidos, el ancho de banda, 
el espacio en disco 0 el tiempo de procesamiento, son tambien 
consumidos 0 interrumpidos. 

Existe una variedad de herramientas para realizar ataques 
distribuidos. Dentro de estos podemos mencionar los sniffers y los 
keyloggers (surgidos en los afios 90) que capturan informacion y 
recientemente, herramientas de acceso remoto, que permite a un 
atacante obtener el control sobre una maquina. 

Los troyanos, son un ejemplo de esto (B02K, NetBus, and 
RingZero) , sniffers, y otras herramientas utilizadas para recolectar 
informacion y para obtener el control remoto de las maquinas. 

51 Idem 
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Cap. II. Delitos ciberneticos -- Las herramientas actuales combinan diferentes toolkits 
para aprovechar una combin~cion de am~n~zas, donde diferentes 
herramientas hacen una vanedad de actrvldades como: obtener 
informacion, explotar vulnerabilidades, iniciar ataques y transmitir 

informacion sensible 0 confidencial. 

6.4.7.1 Caracteristicas de un ataque DDoS 

Utilizan para su ataque varios componentes 0 herramientas. 

• Utilizan hosts comprometidos para, posteriormente, 
integrarlos a la red. 

• Los ataques son dirigidos a una sola victima; esta victima 
puede ser cualquier computadora que les parezca 0 

represente un valor rentable. 

Los ataques DDoS son activados a control remoto por una 
computadora maestra. 

• La comunicacion entre la computadora maestra y la red 
puede estar encriptada. 

Existen otros metodos que pueden ser utilizados por intrusos, 
para comprometer el sistema e instalar herramientas, que les permitan 
tomar el control de la computadora. Pueden usar la ingenieria social 
para obtener contrasefias, aprovechar vulnerabilidades, difundir 
c6digo malicioso, entre otros. 
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7. DELITO DE FRAUDE INFORMATICO 

7.1 As pectos ge nerales del Fraud e lnformMico 

Debido al animo de lucro y al uso de herramientas inform3ticag 
que encubren al dclincuente, el delito de fraude info rm ati co, hoy en 
dia, es considerado como uno de los deli tos mas pop ul ares que Se 

cometen po r In te rnet. 

Algunos tratadi stas consideran que no exisle di stinc i6n 
entre la Figura dcl Fraude II1/ormeltieo con el Frallde 0 Esta[a. 
Otros, consideran adem as, que no debe sob re-regul arse las fig uras 
de li cti vas, ya que consideran qu e, de una u otra forma, el rraude 
in fo rmati co entrana ardid 0 engano , al igual que la Estafa que fo rma 
pa rte del C6di go Penal. 

En el caso de Guatema la, el deli to de Estafa se encuentra 
regul ado en el articul o 263 del C6di go Penal, qu e establ ece: "Articulo 
263.- Estafct propia. Comete es ta/a quien, indueiendo a a mI' g 

otro, mediante ardid 0 engai10, 10 deji"Glldare en su patrimonio en 
peljllicio pmpio 0 ajeno." (EI enfa sis es propi o). 

En la Ini ciati va de Ley de Deli tos ln fo rm aticos, el deli to de 
Fraud e Informatico se encuentra regul ado en el articul o 11 , que dice: 
"Fraude informatico. Quien, para obtener a/gzln beneficio para sf 
mismo 0 para un tercem, mediante clla /quier artificio tecnol6gico 
o manipillacion de sistema q/le haga /ISO de tecn%gias de fa 
injormacion, 0 , a sus componenfes, pmc/l re /a frans/erencia no 
au forizada de cua/quier aCfi vo patrimonial en p erjuicio de ofro , 
sera penado eon prision de cuafm a ocho aPtOs y mu/fa desde cien 
hasta mil veees e/ sa/ario minimo legal vigenfe." (EI enfa sis es 
propio). 
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Sobre el particular debemos aclarar: En primer lugar que, 
no obstante que en ambos delitos (Estafa y Fraude Informatico) 
la finalidad que persigue el delincuente es obtener lucro ilicito -
animus lucrandi-, el Fraude Informatico se diferencia de la Estafa 
debido a que en esta ultima el ardid 0 engafio se ejerce directamente 
contra las personas; en cambio, en el Fraude Informatico su 
objetivo no son las personas sino los sistemas informaticos. En 
otras palabras, en la Estafa la manipulaci6n recae sobre las personas 
individuales y, en el Fraude Informatico, la manipulaci6n es de los 
sistemas informaticos, aunque con la misma finalidad fraudulenta. 
En segundo lugar, en el fraude informatico, comunmente, la perdida 
patrimonial, ocasionada a la victima es minima, toda vez que este 
delito se configura mediante la afectaci6n de patrimonios colectivos, 
como es el caso de las cuentas bancarias, en las cuales el delincuente 
se apropia de sumas dinerarias minimas, pero de un gran volumen 
de victimas, para evitar ser descubierto. En los c6digos penales 
suele tipificarse como "delito patrimonial" cuando se afecte una 
suma considerable de dinero y, se tipifica como ''falta'', cuando la 
suma dineraria es minima y esto inc ide en la pena a aplicar. 

Angel Montes de Oca, al comentar sobre la jurisprudencia 
argentina y sobre el problema en cuanto a la tipificaci6n del fraude 
informatico 0 estafa informatica, indica: "En otras ambitos, la 
jurisprudencia se mostro mas ambivalente; tal el caso de la estafa 
informatica. La interpretacion sostenia que el Codigo Penal no 
permitia calificar como estafa fa obtencion mediante ardid de bienes 
o servicios por medio de computadoras (hardware 0 software), 
10 que determinaba que las acciones delictivas sobre program as 
de ordenador (con proyeccion tambien al software utifizado via 
Internet para venta de bienes) quedaran calificados como hurto."52 

52 MONTES DE OCA, ANGEL, Derecho de Internet, Editorial Heliasta S.R.L. , 2004, 
Buenos Aires, Argentina, pag. 62. 
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Por las razones anteriores, consideramos que debe regularse el 
Fraude Informatico, como norma de caracter especial y distinta de la 
Estafa y del Hurto que regula el C6digo Penal. 

Con relaci6n a la motivaci6n de este tipo de delito informatico, 
Francisca Moreno, analista de amenazas MTIS (MTIS TretaAnalyst) 
de McAffe Labs dijo: "En la actualidad el cibercrimen tiene 
motivos financieros, a diferencia de algunos afios atras, cuando las 
motivaciones eran la busqueda de gloria 0 , simplemente el placer 
de hacerlo."53 

7.2 Clases de Fraude Informatico 

Por ser los mas comunes, citamos los siguientes: 

7.2.1 Subasta en linea 

La subasta en linea constituye un mecanismo de oferta al 
publico, en la cuallas personas presentan sus "pujas electr6nicas"; es 
decir, ofrecen determinada sum a dineraria por el producto 0 servicio 
objeto de la subasta 0 remate. La subasta en linea constituye uno 
de los servicios mas difundidos en Internet. En el sitio denominado 
"eBay", que constituye el mercado de subastas en linea mas 
importante del mundo, en el afio 2006, se vendieron mercancias por 
un valor superior a los 20,000 millones de d6lares. 

Los dos tipos de engafio mas comunes en la subasta en linea 
son:54 

53 http://tecno.americaeconomia.comlnoticias/quien-esta-detras-del-cybercrimen. Sitio 
consultado el 04 de junio del 2012 a las 15 :35 horas. 

54 http://ftc.gov/osI2004/03Ibealsfraudtest.pdf 
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• Ofrecer mercancfas no disponibles para la venta y 
exigir su pago antes de la entrega. 

Adquirir mercancfas y solicitar su env!o, sm 
intencion de pagar por ellas. 

7.2.2 Estafa nigeriana 

Este tipo de engafio se realiza mediante una operacion "alea­
toria", es decir, opera como un juego de loteria, en el cual una per­
sona recibe un ofrecimiento a cambio de aportar determinada suma 
de dinero. EI destinatario del mensaje, a sabiendas de que perdeni 
determinada cantidad, apuesta por ganar el ofrecimiento. As! tam­
bien, el destinatario puede proporcionar datos de cuentas bancarias 
que posteriormente podrian ser utilizadas para actos delictivos. 

7.2.3 Ph ish ing 

Es considerado el delito informatico que tipifica, claramente, 
el Fraude Informatico. Se comete mediante el uso de un tipo de 
ingenieria social caracterizado por intentar adquirir informacion 
confidencial de forma fraudulenta (como puede ser una contrasefia 
o informacion detallada sobre tarjetas de credito u otra informacion 
bancaria). EI phisher, se hace pasar por una persona 0 empresa 
de confianza, en una aparente comunicacion oficial electronica; 
por 10 comun un correo electronico, algun sistema de mensajeria 
instantanea 0, incluso, utilizando tambien llamadas telefonicas. 

Dado el creciente numero de denuncias de incidentes 
relacionados con el phishing, se requieren metodos adicionales 
de proteccion. Se han realizado intentos con leyes que castigan 
la practica, con campafias para prevenir a los usuarios y con la 
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~ai&!ml ______________________ ~£a~~=uLL ___________________ ~ 

aplicacion de medidas tecnicas a los programas55
. 

Mundialmente, el 80% del phishing esta diri gido a 10& 

bancos56 Guatemala no ha sido la excepcion , los intentos mas 
rec ientes de phishing han tomado como obj eti vo a cli entes de 10& 

bancos mas importan tes del pais. La form a de Il ega r a los c li entes 
de los bancos ha sido de fo rm a indi sc riminada, hac iendo acopio del 
nombre de la tecni ca " Phishing". Utili za n para ell o bases de datos 
de direcc iones de correo elect roni co robadas, 0 adquiridas de fo rma 
fraudulenta. I 

Ta mbien los ataques pueden ser mas d irec tos 0 diri gidos a un 
objeti vo en espec ial, en donde el phisher es capaz de establ ecer con 
que banco la victima tiene relac ion y, de ese modo, enviar un e-mail 
fa lseado apropi adamente. En terminos ge nerales, es ta va ri ante 
hac ia objeti vos espec ifico s en el phishing se ha denoll1inado spear l 
phishing (Ii teralmente pesca con OIpon). Los sitios de Internet, 
con fi nes sociales, tambi en se han convertido en obj eti vos para los 
phishers ; dado que ll1ueha de la informac ion prov ista en estos sitios 
puede ser utilizada en el robo de identidad. Algunos ex pertos han 
otorgado una tasa de ex ito de un 90% en ataques phishing en redes 
soeiales57 

Los principales danos provocados por el phishing son: 

Robo de identidad y datos confi denciales de los usuarios. 
Es to puede conll eva r perdidas economi cas para los 
usuarios 0 incluso impedirl es el acceso a sus propias 
cuentas. 

55 http ://cs.wi kipedia.org/\\'ik i/Phi shing 

56 http ://www. pandascc urity.com /spa i n homcu scrs/scc u ri t y- i n 1'0 cy bcrcri me/ph ishing! 

57 Tom Jagatic and Nathan .J ohnson an d Markus .J ahobsson and hli ppo .·\ /ellca. Social 
Phishillg. A publi carsc en COllllll uni cat lons ofthc ACM. ~ dc ju nio del 2006 . (e n ingJes). 
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Perdida de productividad. 

Consumo de recursos de las redes corporativas (ancho 
de banda, saturacion del correo, fuga de informacion 
estrategica, entre otros). 

En la figura que se presenta a continuacion, extraida del sitio 
bttp://www.antiphishing.org, se aprecia la incidencia del phishing 
en el mundo, la cual corresponde a la semana del 14 al 18 de febrero 

de12011. 

• 6,69· 54.75 

0,5·3.35 

. 0,12·0,47 

.0,01·0,1 
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--.... 
EI p hishing es un tipo de crill1enware58 de amplio uso a nivel 

mundial, ya que, la in version como el ri esgo es minima, deS<k 
el punto de vista de los delincuentes. Regul arm ente las vietirnas 
pocas veces hacen publi co el hecho, ya que muchas veces estos ha~ 
aceptado e-mails desconoc idos 0 c laramente idellli fica dos COlllo 

spam . 

Ex isten, en la ac tualidad, sitios en Intern et en los euale\ 
se puede reportar las pag in as 0 siti os we b que se sospecha se3JI 
phishing. Esta medida ayud a a ev itar que otras personas ea igan e'n 
est os siti os y sean ti mados. 

Exis ten buenas prac ti cas para ev itar ser sorprendido pO l' este 
tipo de crimemvare, entre las cuales se pueden Ill encionar: 

NO abrir correos de los cuales se desconozca el remitente 
o despierte sospeehas, aLIIl siend o de un rem itent~ 
conocido. 

VERTFICAR la Fuente de ongen de los correos 
electroni cos. 

NO remitir in fo rmac ion sensible via e-lI1ui!.\·, como 
numeros de cuenta, usuari o 0 password. 

NUNCA ingresar en los links que esten adjuntos a eorreos 
electroni cos, mejor copie el enl ace y peguelo en la barra 
de direcc iones de su navegador. 

Lo que debemos tener claro es que la ac ti vidad de phishing, 
por si so la, constituye un aero prepararorio, que luego se traducinl 
en el deli to de fraude in fo nnat ico 0 en cualqui er otro hecho ilicito, 
en el cual se haga uso de la in fo rm ac ion obj eto del ph ishing. 

58 EI denoll1 inado "crill7e/1l\'{/re" es un tiro de software que ha sido cs r cc ifkal1lentc 
di seiiado para la cjeclIcion de delitos de indole finan ciera p OI' Illedia de la Internet. 
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8. 

8.1 

Cap. II . Delitos ciberneticos 

DELITO DE FALSIFICACION 
INFORMATICA 

Aspectos generales de la Falsificacion Informatica 

Cuando hablamos de "fa/sedad", nos referimos a todo aquello 
que no es verdadero, que se aparta de la verdad. Por ello, se dice que 
falsedad es todo "mudamiento de la verdad" . 0 sea que, falsedad 
equivale a "mentira", a algo "irreaf' 0 "no autentico". Falsedad 
significa poner 10 ''falso'' en 10 que debiera ser "verdadero". 

La falsedad puede configurarse de dos maneras: (1) Mediante 
la "simulacion", cuando se representa algo fingiendo 0 imitando 
10 que no es, es decir, que estamos ante la sustituci6n total de 10 
verdadero. (2) Mediante la "alteracion", cuando se modifica 0 

cambia la esencia 0 forma de algo, es decir, se altera algun elemento 
del objeto verdadero, caso en el cual estariamos ante una sustituci6n 
l!arcial de 10 verdadero. 

Debido a que no toda la mentira es punible, el derecho penal ha 
tipificado los casos en los cuales la "simulaci6n" 0 "alteraci6n" de la 
verdad constituye un delito. Asi tenemos el articulo 321 del C6digo 
Penal, que regula la denominada "Falsedad Material" y establece: 
"Quien hiciere, en fodo 0 en parte, un documento publico fa lso, 
o alterare uno verdadero, de modo que pueda resu/tar perjuicio, 
sera san cion ado con prision de dos a seis anos." La denominada 
"Falsedad Ideol6gica" esta regulada en el articulo 322 del mismo 
cuerpo legal, que establece: "Quien, con motivo del otorgamiento, 
autorizacion 0 formalizacion de un documento publico, insertare 0 

hiciere insertar declaraciones falsas concernientes a un hecho que 
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el documento deba pro bar, de modo que pueda resultar perjuiCio, 
sera sancionado con prisi6n de dos a seis anos." 

Como podemos apreciar, actualmente el objeto material, en el 
delito de falsedad, se refiere al documento. EI documento consiste 
en toda declaracion materializada procedente de una persona que 
figura como su autor, cuyo contenido tiene eficacia probatoria en el 
ambito juridico. 

Especificamente, el delito de falsedad documental se 
produce ante la "alteracion" 0 "simulacion" de un documento de 
los denominados "publicos", es decir, aquellos autorizados por 
funci onario 0 notario publico en el ejercicio de sus funciones . 

En materia informatica, si bien es cierto que en legislaciones 
avanzadas ya se habla de "documentos publicos electronicos" como 
las denominadas "escrituras publicas electronicas" 0 "protocolo 
electronico" (que se refieren a documentos con la categoria de 
"publicos" para efectos de eficacia probatoria), en Guatemala 
tenemos algunos actos, comunicaciones 0 transacciones que, con 
la entrada en vigencia de la Ley para el reconocimiento de las 
comunicaciones y firm as electronicas, Decreto 47-2008, se regulan 
como actos de naturaleza publica 0 privada; pero, se incluye la 
salvedad de que los servicios de certificacion de firma electronica no 
elevan, a dichos actos, ala categoria de "documentos publicos". 59 

59 EI articulo 1 de la Ley para el reconocimiento de comunicaciones y firmas electronicas, 
Decreto 47-2008 del Congreso de la Republica, establece: "ARTICULO 1.- Ambito 
de aplicacion. La presente ley sera aplicable a todo tipo de comunicacion electronica, 
transacci6n 0 acto juridico, publico 0 privado, nacional 0 internacional, salvo en los 
casos sigui entes: 
a) En las obligaciones contraidas por el Estado en virtud de Convenios 0 Tratados 
Internacionales. 
b) En las advertencias escritas que por disposicion legal deban ir necesariamente 
impresas en cierto tipo de productos en razon al ri esgo que implica su comercializacion, 
usa 0 consumo. 
EI Estado y sus instituciones quedan expresamente facultados para la utilizacion de 
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Cap. II. Delitos ciberneticos --Ahora bien, 10 cierto del caso es que actualmente, en nuestro 
ais, no existen norm as que sancionen y prevengan la "simulacion" 

~ "alteracion" de los datos contenidos en un sistema informatico, 
donde existen otros factores de fuente de informacion. Algunos 
especialistas en el tema de la falsificacion informatica han indicado 
que actualmente existen computadoras capaces de generar mensajes, 
y por ello se cuestionan sobre la autonomia de la "maquina" para 
crear su propia fuente de informacion. Lo importante aqui sera 
proteger la informacion - como bien juridico tutelado-. 

En el articulo 13, de la Iniciativa de Ley de Delitos 
rnfonnaticos, se regula la denominada "Falsijicacion Informatica", 
de la manera siguiente: "Quien, a traves de cualquier medio cop ie, 
altere 0 sustituya, deliberada e ilegitimamente, datos informaticos 
de un sistema que haga uso de tecnofogias de la informacion 0 uno 
de sus componentes, generando un resuftado no autentico 0 para 
inducir a usuarios a fa provision de datos personales y/o jinancieros, 
sera penado con prision de cuatro a ocho anos y multa desde cien 
hasta mil veces ef salario minimo legal vigente." Como podemos 
apreciar, en la norma pre-transcrita el objeto de la "simulacion" 0 

"alteracion" 10 constituyen los datos inform:iticos. Los datos son 

las comun icaciones y finnas eleetr6nieas. En las transaeeiones y aetos reali zados 
exclusivamente entre sujetos privados y que no afeeten dereehos de tereeros, las 
partes podran eonvenir en la aplieae i6n de los meeanismos previstos en esta ley 0 bien 
de cualesquiera otras alternativas que deseen para asegurar la autentieidad e integridad 
de sus comunicaciones electr6nieas. 

Las disposiciones eontenidas en esta ley se ap licaran sin perjuicio de las nonnas 
relativas a la celebraci6n, la fonnalizaci6n, la validez y la eficacia de los contratos 
y otros aetos juridicos; el regimen juridico aplicable a las obligaciones; y de 
las obligaciones que para los comerciantes les establece la legislaci6n vigente. 
Las norn1as sobre la presentaci6n de servicios de certificaci6n de finna electr6nica 
que recoge esta ley, no sustituyen ni modifiean las que reglilan las funciones que 
corresponde realizar a las personas facliitadas, con arreglo a derecho, para dar fe de 
la firma en documentos 0 para intervenir en su elevaei6n a publieos." (EI enfasis es 
propio). 
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hechos que describen sucesos, son representaciones simb6licas. Los 
datos pueden ser comunicados por varios tipos de simbolos, tales 
como letras, numeros, gestos, etcetera. Tecnicamente, a los datos 
procesados se les denomina "informacion", tal como se aprecia en 
el siguiente gnifico: 

De manera que los datos deben ser procesados para constituir 
informaci6n. Cuando nos referimos a la informaci6n electr6nica, 
los "datos" se refieren a: archivos, bases de datos, documentos de 
texto, imagenes, voz y video, codificados en forma digital y que estan 
contenidos en un sistema informatico 0 en uno de sus componentes. 

EI bien juridico tutelado en la falsificaci6n informatica 
es la "informacion" y, especificamente, la "integridad de La 
informacion", la cual no debe alterarse 0 modificarse. 

Consideramos apropiada la definici6n contenida en el articulo 
13 de la mencionada iniciativa de Ley de Delitos Informaticos, toda 
vez que protege a los datos informaticos que se encuentran contenidos 
en un sistema que haga uso de tecnologias de la informaci6n 0 uno 
de sus componentes. Sanciona drasticamente toda aquella conducta 
de "alteraci6n" 0 "simulaci6n" de dichos datos que genere un 
resultado fa Iso 0 no autentico, cumpliendose asi con la protecci6n 
de la integridad de la informaci6n. 
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Cap. II. Delitos ciberneticos -
8.2 Clasificacion de las falsificaciones informaticas 

EI autor Nava Garces, al referirse a las FALSIFICACIONES 
INFORMA TICAS, las analiza desde dos puntos de vista, los cuales 
se citan textualmente de su fuente: 

• "Como objeto: Cuando se alteran datos de los documentos 
almacenados en forma computarizada. 

Como instrumentos: Las computadoras pueden utilizarse 
tambien para efectuar falsificaciones de documentos 
de uso comercial. Cuando empezo a disponerse de 
fotocopiadoras computarizadas en color, con rayos 
hiser, surgio una nueva generacion de falsificaciones 0 

alteraciones fraudulentas. Estas fotocopiadoras pueden 
hacer copias de alta resolucion, modificar documentos 
e incluso pueden crear documentos falsos sin tener que 
recurrir a un original, los cuales son de tal calidad que 
solo un experto puede diferenciarlos de los autenticOS."60 

9. DELITO DE INTERCEPTACION 
ILicITA 

9.1 Aspectos generales de la interceptacion i1icita 

Segun el Diccionario de la Real Academia Espanola, 
interceptar significa detener algo en su camino, interrumpir, obstruir 
una via de comunicacion. 

60 Ob. Cit. La Prueba Electronica en Materia Penal. Pag. 41 . 
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En terminos de informatica, el objeto de la interceptaci6n 
10 constituye la transferencia de "datos informaticos", los cuales 
son definidos como toda representaci6n de hechos, instrucciones, 
caracteres, informaci6n 0 conceptos expresados de cualquier forma 
que se presente a tratamiento informatico, inc1uidos los programas 
disefiados para que un sistema informatico ejecute una funci6n. 61 

El delito de interceptaci6n ilicita se encuentra regulado en el 
articulo 12 de la Iniciativa de Ley numero 4055 del Congreso de la 
Republica, y consiste en la interceptaci6n, de forma deliberada, por 
cualquier medio, de datos informaticos en transmisiones restringidas, 
dirigidas u originadas en un sistema que utilice tecnologias de la 
infonnaci6n, inc1uidas las emisiones electromagneticas provenientes 
o efectuadas dentro del mismo, que transporte dichos datos 
informaticos. Se sanciona a quien intercepte datos informaticos en 
su origen, destino 0 en e l interior de un sistema informatico. 

En la Iniciativa 4055 se inc1uye una agravante al delito de 
interceptaci6n ilicita, y esta se origina cuando la interceptaci6n se 
cometa desde un sistema que uti lice tecnologias de la informaci6n 
conectado a otro sistema de la misma naturaleza. 

El Convenio de Ciberdelincuencia regula la interceptaci6n 
ilicita en el articulo 3°, estableciendo que cada parte adoptara 
las medidas legislativas y de otro tipo que resulten necesarias 
para tipificar como delito en su derecho intemo la interceptaci6n 
deliberada e ilegitima, por medios tecnicos, de datos informaticos 
comunicados en transmisiones no publicas efectuadas a un sistema 
informatico, desde un sistema informatico 0 dentro del mismo, 
inc1uidas las emisiones e\ectromagneticas procedentes de un 

61 La definicion de los denominados "datos inforrnaticos" la encontramos en el articulo 
4 de la lniciativa de Ley de Delitos lnformaticos, numero 4055 del Congreso de la 
Republica de Guatemala. 
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Cap. II. Delitos ciberneticos --sistema inforrmitico que contenga dichos datos inforrmiticos. Segun 
este Convenio, cualquier parte podni exigir que el delito se haya 
cometido con intenci6n delictiva 0 en relaci6n con un sistema 
informatico conectado a otro sistema informatico. 

Como parte del Derecho Comparado, relativo al delito de 
"interceptacion ilicita", citamos la normativa del C6digo Penal de 
colombia que, mediante la Ley 1273 del cinco de enero del dos 
mil nueve, reform6 el C6digo Penal colombiano y que, segun su 
parte considerativa, a traves de dicha reforma se crea un nuevo bien 
juridico tutelado (denominado "de la protecci6n de la informaci6n y 
de los datos") y se preservan integralmente los sistemas que utilicen 
las tecnologias de la informaci6n y las comunicaciones. En dicha 
normativa se regula el delito de INTERCEPTACION DE DATOS 
INFORMA. TICOS asi: "EI que, sin orden judicial previa intercepte 
datos informaticos en su origen, destino 0 en el interior de un sistema 
informatico, 0 las emisiones electromagntiticas provenientes de un 
sistema informatico que los transporte, incurrira en pena de prisi6n 
de treinta y seis a setenta y dos meses." 

La norma del Derecho Comparado citada, hace la salvedad 
de que puede existir "interceptaci6n licita", es decir, aquella 
interceptaci6n autorizada por juez competente. En el caso particular 
de Guatemala, cabe mencionar que, mediante el Decreto 21-2006 del 
Congreso de la Republica de Guatemala, Ley contra la Delincuencia 
Organizada, se regula la interceptaci6n "licita", grabaci6n y 
reproducci6n, con autorizaci6n judicial, de comunicaciones orales, 
escritas, telef6nicas, radiotelef6nicas, informaticas y similares que 
utilicen el espectro electromagnetico, asi como cualesquiera de otra 
naturaleza que en el futuro existan. 62 

62 El articulo 48 de la Ley contra la Violencia Organizada, Decreto 21-2006 del 
Congreso de la Republica, establece: "ARTICULO 48.- lnterceptaciones. Cuando 
sea necesario evitar, interrumpir 0 investigar la comisi6n de los delitos regulados en 
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i1i~ _____________ --".:;..-.............. ..::;;0 ...... ____________ ---... ; 

Dentro del Titulo Ill , denominado " Organismos Competenteo 
y Reg/as de DO'echo Procesa/", Capi tulo II , denominado "Medidas 
Cau/e/ares y Procesales", articulo 36, de la lniciati va de Ley 
405 5 del Congreso de la RepLlbli ca, Proyecto de Ley de Delitos 
lnfonml ti cos, se incluye un meca ni smo de "infercepfaciol1 de 
datos", al establecerse que se fac ulta al Mini sterio PLlblico, Con 
autori zac ion de juez competente, a interceptar, obtener y/o grabar 
los datos generados pOl' sistema que utili ce tecnolog ias de la 
info rmac ion, necesa ri os para la inves ti gac ion pena l relati va a delitos 
info rmati cos.6J 

9.2 Tipos de ataques para realizar interceptacion 

La interceptacion ilicita , la rea li zan los ciberdelincuentes por 
medi o de ataques de software para ejccutarse, los cuales pueden ser: 

los articulos 2. 3. 4. 5, 6. 7, 8, 9, lO y I I de la prescnte Icy, podni inlerceptarse, 
grabarsc y reproducirse, con aUlori zaci6n jud icial. comunicaciones orales, escrilas, 
le lcf6n icas, radiolclcf6n icas, infonmiticas y sillli lares que utilicen cl espectra 
cleclrolllagnctico, asi como cua lcsqu icra de olTa nalura leza que en el fun lro ex islan. 

63 EI articulo 36 de la Ini ciati va de Ley 4055 dice: " /lIIerceptaciol/ de datos reiativos al 
cOl/tel/ido. Se/in'lIlla 01 Ministerio P/iblico. COI7 alltori: aci(ln dejlle: cOlllpelel1le. a 
10 siglliel1fe: 
a) POI' SlIS pl'Opios lIIedios. podni il/ferceptar. oblener .1'10 gmbar los datoJ 

genemdos pOl' s istema qlle lItilice tecl7ologias de 10 in/orlllac iol7. necesarios 
para la il7 vestigacion: 

b) POI' SlIS pl'Opios lIIedios 0 con colaboracion del CSIR T-gl. podrci allera~ 

suspender 0 hormr clIalqllier acrividad. qlle haga lISO de sistellla que lItilice 
fecllologias de 10 inlorlllaciol7 . el7 10 cOlllision de los de/ilos estahlecidos enla 
presente lei': y. 

c) Obligar a c llalqllier pl'Oveedor de servic ios: 
I . A .Ie/cilitar 10 oblencion. gmbacion o. 0 intercepfar los dalUs re/alivos a 

COllllll1icaciolles especi(icas translllitidas deml'O del lCl'ritorio nocional. par 
lIIedio de 1111 sistellla qlle lIlilice tecl7ologias de la in(orl/ltlcion. 

2. POI' SlI5 pmpios lI1edios. obtellga 0 gmbe 10.1' daros relalivos 0 1 trafieo 
g enerado pOl' s islelllas qlle 1I1ilicen tecllologias de 10 illlori/lOCion, 
lIecesarios pomla im ·estigacioll. " 
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9.2.1 Sniffing Attack 

Este tipo de ataque utiliza software especial de monitoreo, 
para obtener acceso a las comunicaciones de una red privada, ya 
sea para apropiarse del contenido de la propia comunicaci6n 0 

para obtener nombres de usuario y contrasefia para futuros ataques. 
Estos ataques pueden realizarse en redes locales 0 en redes wireless. 
En una red, a la cual se conecta el usuario por medio de cable, el 
atacante debe tener acceso fisico a la misma 0 al conector para el 
cable de red. En una red inal<imbrica, el atacante necesita un 
dispositivo de recepci6n en las proximidades de la red inal<imbrica. 
Esta interceptaci6n de sefial es fiUY dificil de detectar, salvo que la 
red pueda detectar la conexi6n de equipos desconocidos al requerir 
una direcci6n IP de un servidor DHCP. 

Algunos software utilizados para interceptar las 
transmisiones de las redes son: Dsniff, Thereral y WinPcap, 
entre otros. 

9.2.2 IP Spoofing Attacks 

Es un tipo de ataque de software, en el cual el atacante crea 
paquetes de IP con una direcci6n IP de origen falso, y utiliza los pa­
quetes para tener acceso a un sistema remoto. 

Un signa de un ataque de suplantaci6n de IP es un paquete 
de red desde una fuente extema, que parece haberse originado desde 
una direcci6n de origen interno. 

99 



9.2.3 Hijacking Attacks 

Un ataque de Hijacking (secuestro) es un ataque de software, a 
traves del cual, el atacante toma el control de una sesion de red TCP, 
despues que el usuario se autentica, para acceder a datos 0 recursos 
de red. Utiliza la identidad del usuario legitimo de la red. Durante un 
ataque de secuestro, el atacante puede tener acceso a los paquetes a 
medida que pasan de un huesped a otro, 0 desconectar uno de los 
anfitriones y continuar la comunicacion con la otra parte . Un ataque 
de secuestro podria manifestarse en una conexion que, de forma 
inesperada, cae 0 se desconecta, pero 10 mas probable es que el 
usuario nunca sepa que su sesion ha side secuestrada. 

9.2.4 Replay Attacks 

Es un tipo de ataque, donde el atacante captura el trafico de red 
y 10 almacena para retransmitir, en un momento y lugar apropiado 
para el atacante, y obtener acceso no autorizado a un especifico 
host 0 red. Este ataque es particularmente exitoso, cuando un 
atacante captura paquetes que contienen usuarios, passwords u otro 
tipo de datos que Ie permitan autenticacion. En muchos de estos 
casos el ataque no es descubierto, sin embargo, en los casos donde 
10 apropiado es el numero de cuenta y clave de acceso a bancos 0 

entidades financieras , la victima se entera aillegar su estado de cuenta 
o el balance de saldos de su banco, ya que con esta informacion los 
fondos son retirados. 

9.2.5 Man in the Middle Attacks 

Es un tipo de ataque de software, donde un atacante se inserta 
el mismo, en medio de dos hosts, para lograr acceso en la transmision 
de datos. 
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EI atacante captura y lee cada paquete, los responde y envia al 

receptor del objeto, de manera que, tanto el emisor como el receptor 
creen que se comunican directamente entre si. 

Este engafio permite, al 0 a los atacantes, manipular la 
comunicacion, en lugar de simplemente observar pasivamente. EI 
ataque man in the middle se utiliza para tener acceso a la informacion 
de autenticacion y la infraestructura de red para futuros ataques, 0 

para obtener acceso directo al contenido del paquete. Por 10 general, 
no habra signos de que este tipo de ataque esta en curso 0 acaba de 
tener lugar. 

Figura No. 1 Hijacking Attack 
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Fig ura No. 2 Replay Attack 
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Figura No. 3 Man in the middle 
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Cap. II. Delitos ciberneticos --O DELITO DE SPAM 1 . 

10.1 Aspectos generales del denominado SPAM 

Mucho se ha cuestionado la naturaleza ilicita del Spam64 . 
Algunos 10 consideran como un derecho enmarcado dentro de la 
libertad de comercio, ya que el Spam se utiliza como un mecanismo 
de publicidad a men or costo, comparado con los medios publicitarios 
tradicionales. Otros, consideran que el Spam debe considerarse 
como delito, ya que afecta gravemente el Derecho a la Privacidad. 
En ese sentido, el legislador debe ponderar el derecho preferente 
entre: (1) Derecho a la privacidad y (2) Libertad de Comercio. 

Con relaci6n a la pnictica de Spamming, el autor Molina 
Salgado indica: "La palabra spamming no tiene un significado 
en el idioma ingles, por 10 que tampoco existe una traduccion 
de dicho nombre al espanol. El termino Spamming puede ser 
todavia desconocido para muchos, sin embargo, esta palabra 
seguramente sera mejor conocida y empleada, mas frecuentemente 
en los proximos an os, en fa medida que la practica identificada con 
dicho nombre se desarrolle. El Spamming es fa accion de enviar, 
a varias personas, correos electronicos que contienen anuncios 
publicitarios ylo promociones comerciales, sin la previa solicitud 
de los receptores."65 

64 Comunmente se ha denominado "Sparn" al "correa no deseado" , tambien lIamado 
"correa basura", que son los mensajes no solicitados, no deseados 0 de remitente 
desconocido. Este tipo de mensajes se envian de manera masiva 0 en grandes 
cantidades que perjudican al receptor. Se considera que la palabra "Sparn" proviene 
de la segunda guerra mundial, cuando los familiares de los soldados les enviaban 
alimentos enlatados, dentro de los cuales se encontraba la came enlatada marca 
"Sparn", com ida que en Estados Unidos era y es muy comun. EI correo no deseado 
tambien se puede dirigir por medio de mensajes de texto. 

65 MOLINA SALGADO, Jestls Antonio, Delitos y otros ilicitos inforrnaticos en e l 
Derecho de la Propiedad Industrial , Editorial Porrua, Mexico 2003, Pag. 52 . Este 
autor, al referirse a la violaci6n de derechos de propiedad industrial y derechos de 
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La regulaci6n del Spam varia en cada legislaci6n. ~ 
ejemplo, en la Ley numero 28493 de Peru , "Ley que regula el USo 

del correo electronico comercial no solicitado (SPAM)", en su 
articulo 6° establece los casos en los cuales un correo electr6nico 
comercial no solicitado es considerado ILEGAL. Los casos son los 
siguientes: 

1. Cuando no cumpla con alguno de los reqUlsltos 
establecidos en el articulo 5° de la Ley en menci6n.66 

autor, por medio de la pnictica Spamming, indica: "S in embargo, en muchas ocasiones 
los emisores de los correos e lectronicos publicitarios llegan a afectar los derechos 
marcarios y derechos de autor de terceros, por el uso indebido del spamming. Es decir 
ademas de que el spamming puede ser molesto para much os de los receptores de 10; 
mensajes , los emisores pueden hacer publicidad comparativa engafiosa 0 tendenciosa, 
asi como llevar a cabo actos de competencia des lea l con relacion a los productos 0 

servicios de sus compet idores. Asimismo, ex isten particulares y empresas que se 
aprovechan de una cuenta de correo electron ico, obtenida de alguna empresa 0 pagina 
famosa de Internet, para llevar a cabo el spamming y obtener un beneficio, haciendo 
creer a los receptores que existe una relacion entre la pagina famosa y el producto 
o servic io que se promueve. Por ejemplo, suponiendo que existe una persona que 
obtuvo una cuenta de con'eo electronico de la pagina www.yahoo.com (siendo en 
donde se prestan diversos servicios, como busquedas, infonnacion sobre clima, viajes, 
notic ias, etc .), esta usa la direccion viajes@yahoo.com para promocionar su pagina 
en la que se ofrecen servicios de agencia de viajes (como reservacion de hoteles y 
boletos de avion en todo el mundo). En este caso, los receptores de los mensajes 
supondran que se trata de una promocion 0 publicidad de la empresa Yahoo, Inc. , 10 
cual es total mente fa lso." 

66 EI articulo 5°. De la Ley 28493 de Peru, estab lece: "Correo electronico comercial no 
so licitado. Todo correo electronico comercial promocional 0 publicitario no so lici tado, 
originado en el pais, debe contener: 
a) La palabra "publicidad", en el campo del "asunto" (0 subj ect) delmensaj e. 
b) Nombre 0 denominacion soc ial, domicilio completo y direccion de correo e lectro­

nico de la persona natura l 0 juridica que emite el mensaje. 
c) La inc lusion de una direccion de correo electronico valido y activo de respllesta, 

para que el receptor pueda enviar un mensaje para notificar su vo lllntad de no recibir 
mas correos no so licitados 0 la inclusion de otros mecanismos, basados en Internet, 
que permita al receptor manifestar su vo l un tad de no recibir mensajcs adicionales." 
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2. Contenga nombre falso 0 informacion falsa que se oriente 
a no identificar a la persona natural 0 juridica que transmite 
el mensaje. 

3. Contenga informacion falsa 0 enganosa en el campo del 
"asunto" (0 subject) , que no coincida con el contenido del 
mensaJe. 

4. Se envie 0 transmita, a un receptor que haya formul ado el 
pedido, para que no se envie dicha publicidad, luego del 
plazo de dos (2) dias. 

En Espana, la Ley 34/2002 de Espana, denominada "Ley 
de Servicios de fa Sociedad de fa Informacion" (LSSl) dispone: 
"Queda prohibido el envio de comunicaciones publicitarias 0 

promocionales por correo electronico u otro medio de comunicacion 
electronica equivalente que previamente no hubieran sido solicitadas 
o expresamente autorizadas por los destinatarios de las mismas. Lo 
dispuesto en el apartado anterior no sera de aplicacion cuando exista 
una relacion contractual previa, siempre que el prestador hubiera 
obtenido de f orma licita los datos de contacto del destinatario y los 
empleara para el envio de comunicaciones comerciales referentes a 
productos 0 servicios de su propia empresa que sean simi/ares a los 
que inicialmente fueron objeto de contratacion con el eliente. En 
todo caso, el prestador debera ofrecer al destinatario la posibilidad 
de oponerse al tratamiento de sus datos con fines promocionales 
mediante un procedimiento sencillo, gratuito, tanto en el momenta 
de recogida de los datos como en cada una de las comunicaciones 
comerciales que Ie dirija. " 

Inicialmente, el Spam fue incluido en la Iniciativa 4055 
del Congreso de la Republica, Ley de Delitos Inforrnaticos, 
especificamente en el articulo 12 que dece: 
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"Articulo 12. Envio masivo de correo electronico. 
Quien, por medio de sistemas que uti/icen tecnologias 
de la informacion, envie anuncios no solicitados a las 
direcciones de correo electronico de personas que carezcan 1 
de una relacion preexistente, personal 0 comercial con 
el remitente, salvo que dicha persona haya expresado 
previamente su consentimiento 0 perm iso, sera penado 
con prision de dos a cuatro anos y multa desde cien hasta 
quinientas veces el salario minimo legal vigente. 

La pena se aumentara en una tercera parte, en los siguientes 
casos: 

a) Cuando el envio de mensajes electr6nicos, publicitarios 0 

de cualquier otra indole, tenga como fin la obtenci6n de 
las direcciones de correo electr6nico para crear una base 
de datos, para su posterior comercializaci6n; 

b) Cuando el envio de mensajes electr6nicos, publicitarios 
o de cualquier otra indole, utilice una base de datos de 
direcciones electr6nicas obtenidas sin autorizaci6n de los 
legitimos usuarios." 

No obstante la regulaci6n que se proponia en la Iniciativa 4055, 
la Honorable Comisi6n de Legislaci6n y Puntos Constitucionales 
del Congreso de la Republica consider6 pertinente suprimir el 
articulo 12 de dicho proyecto de ley, por considerar que se podria 
afectar la libertad de comercio y, por ende, que de regularse dicha 
figura delictiva se estaria abriendo la posibilidad de algun vicio que 
ameritara su denuncia de inconstitucionalidad. A nuestro juicio, 
es necesario que dentro de la legislaci6n guatemalteca se incluya 
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Cap. II. Delitos ciberneticos --orrnativa anti-Spam, debido a los efectos perjudiciales que estas 
ncciones producen en los usuarios y que afectan su privacidad y la 
~sponibilidad del sistema. 

La diferencia del Spam, con los medios tradicionales de 
publici dad en los buzones fisicos , la podemos encontrar en 10 

siguiente: 

1. EI Spam se genera a traves de un envio masivo de mensajes 
de datos de canicter comercial. De igual manera, surge 10 
mismo, en el envio de publicidad a buzones fisicos. 

2. En el Spam, los receptores no han pedido recibir esa 
informacion. De igual manera sucede con los buzones 
fisicos. 

3. En el Spam los emisores infringen la norm at iva vigente 
sobre recogida y tratamiento de datos de canicter personal, 
ya que se apoderan de informacion consistente en datos 
personales que existen en bases de datos y utilizan 
indiscriminadamente dicha informacion. 

4. Con el Spam se genera el desbordamiento de la capacidad 
de almacenaje del buzon de correo electronico, 10 que 
implica la indisponibilidad del servicio de correo mientras 
se vacia la bandeja. 

El sujeto activo 0 spammer utiliza divers os mecanismos para 
llevar a cabo su tarea de enviar correos masivos. En algunos casos 
se realizan estas actividades con la colaboracion de los Proveedores 
de Servicio de Internet (ISPS), como sucede en el caso de la 
fonnalizacion de un contrato atipico denominado "Pink Contract" , 
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que consiste en un acuerdo entre una persona indi vidual 0 jllridica 
denominada Spammer, Y LIn Proveedor de Servic io de Internet, po; 
medio del cual el ISP, a cambio de una remuneraci6n (comlll1lTIente 
I11U Y onerosa) , perm i te a I Spalllliler rea I iza r L1na act i vidad abusiva 
en la red. 

Segun Nava Garces, el Spam puede presentarse de di ferentes 
maneras, las cua les se c itan textualmente de su fuente: 

a) EI lI amado spam (call spall1 ). Este tipo de spwn se 
defi ne C0l110 intentos de ini ciaci6n de ses i6n en masa 
no so li citados (es dcc ir in vitar soli citudes) , tratando 
de establece r comuni cac i6n pOI' medio dc voz, video, 
mensajeria in stantanea 0 cualquier otro tipo de scs iones de 
comun icac i6n. Si cl usuario debe contestar, el spoll1mer 
procede a transll1itir su ll1 ensajc med iante el ticmpo real 
de medios de c0ll1unicac i6n . Es te spal71 es clas ico de 
telemercadeo , es lI amado spam mediante te le fonia IP 
(protocolo de Internet pOI' sus siglas en Ingles Internet 
Protoco/lP) 0 "spit". 

b) Spam de men ajeria instantanea (1M spall1 ). Este tipo de 
spam es muy similar al del correo electr6nico, esta den nido 
pOI' mensajes instantaneos no so li citados enviados en 
abundanc ia, cuyo contenido es elmensaje que el spammer 
desea transmitir; s in embargo, cua lqui er otra solicitud que 
genere contenido al aparecer en automati co en la pantalla 
del uSlIario, sera sun ciente. Puede incillir lambien 
invitaciones con temas de cabecera largos 0 in vitaciones 
que contengan tex to HTM L. Este tipo de spam es Il amado 
spam sobre mensajeria instantanea 0 "spim"(,7 

-----'---

67 Ob . C it. Prllcba Elcctni ni ca ell Materia PCllal. r :lg.49. 
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Lo cierto del caso, es que el Sparn genera un perJUlClO 

econ6mico y la incomodidad de eliminar correos comerciales. EI 
correo electr6nico constituye un "dato personal"68 que se proporciona 
a las personas con quienes el usuario desea tener comunicaci6n, y no 
para recibir mensajes de contenido publicitario 0 comercial. Existe 
la agravante en el Sparn cuando su contenido es, ademas, ofensivo 
o entrafia actos ilegales, como calumnia, injuria 0 difamaci6n. Asi 
mismo, el Sparn faci lita la propagaci6n de virus debido a que el 
usuario, por estar acostumbrado a recibir mensajes de remitentes 
desconocidos, podria abrir la puerta para la activaci6n de cualquier 
tipo de rna/ware. 

Algunos estudiosos del tema consideran que el Sparn puede 
solucionarse a traves de c6digos de conducta u otros instrumentos . 
Por ejemplo, los lSPS tienen la posibilidad de bloquear sus 
servidores a los sparnrners. Sin embargo, hoy en dia, existen muchas 
tecnicas para burlar los filtros de los ISPS, 10 cual complica aun 
mas la situaci6n. Nuestro criterio consiste en que si es necesario 
tener una norrnativa anti-sparn, toda vez que la creaci6n de filtros 0 

sistemas de bloqueo son demasiado onerosos y debe ser politica de 
Estado, a traves del Congreso de la Republica, proveer mecanismos 
de seguridad a todo nivel, 10 que incluye la regulaci6n de normas 
anti-sparn. 

68 De conformidad con 10 que establece el articu lo 9 de la Ley de Acceso a la Informacion 
Publica, Decreto 57-2008 del Congreso de la Republica de Guatemala, un dato 
personal consiste en aque llos: "relalivos a cualquier informacion concernienle a 
personas nalurales idenlificadas 0 idenlificables." 
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10.2 Datos estadisticos sobre el Spam 

En el ano 2010, la tasa media global de sparn para ese ano fue 
de 89,1 %, 10 que demostr6 un aumento de 1,4% en comparaci6n con 
el ano 2009. La proporci6n de sparn enviada desde redes de bots fue 
muy superior para el ano 2010, que representa aproximadamente el 
88 ,2% de todo el sparn . 

EI mas grande cambio en 20 I 0 fue en el envio de sparn 
de lugares a medida, mas sparn fue enviado desde Asia y America del 
Sur a principios de ese ano, pero al final del ano la mayoria se ha 
enviado desde Europa, 10 que representa aproximadamente el 30% 
del sparn mundial. 

A finales del ano 2009, el 96% del sparn enviado estaba 
en idioma ingles, pero este numero ha disminuido lentamente durante 
el ano 2010. Ha caido a un minima hist6rico de 90% en agosto 
del 2011 , donde ha permanecido desde entonces. 10% del sparn 
enviado se encuentra ahora en idiomas locales. 

A pesar de muchos intentos de interrumpir las actividades de 
las botnets a 10 largo del ano 20 I 0, al final del ano el numero total de 
robots activos volvi6 aproximadamente al mismo numero a finales 
del ano 2009, con aproximadamente cinco millones de botnets 
enviadores de sparn en todo el mundo. Sin embargo, e l numero 
medio de COiTeos electr6nicos, no deseados, enviados desde cada 
bot disminuy6 aproximadamente 85 correos electr6nicos por bot 
por minuto . 

Hubo, sin embargo, algunas excepciones espec ialmente en 
Rustock69

, que sigui6 dominando y fue responsable de 47,5% de 
todo el sparn a finales del ano. 

69 HelTamienta rootkit, dificil de detec tar, se presumc responsable de la instalaci6n de 
redes zombies. 
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Cap. II. Delitos ciberneticos -
En 2010, la tasa media de rna/ware en el trafico de correo 

electr6nico fue de 1284,2 mensajes de correo electr6nico (0,352%), 
casi sin cambios en comparaci6n con I en 286.4 (%) para el ano 

2009. 

Aproximadamente el 23,7% del rna/ware bloqueado en 2010 
contenia un vinculo malicioso dentro del cuerpo del mensaje, en 
comparaci6n con ellS , I % en 2009. En 2010 se fueron mas de 
339.600 ejemplares de rna/ware distintos, identificados en los 
correos electr6nicos bloqueados, 10 que representa un aumento de 
mas de cien veces en comparaci6n con 2009. Esto es, en gran parte, 
debido al crecimiento en las variantes de rnalware polim6rfico, 
por 10 general, originados a partir de herramientas que perrniten 
una nueva versi6n del c6digo que se genera de forma rapida y 
sencilla. Un ejemplo de esto es la familia de troyanos Bredolab 
de prop6sito general, vincu lados con la Pandex y botnets Cutwail , 
que representaron aproximadamente el 7,4% de todo el rnalware en 
correos electr6nicos en 20 I O. 

Fuente: Message Labs intelligence Anual report 20 I O. 
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